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Ban hanh Quy dinh yéu cau kj thuét va
quén Iy vin hanh hé thong SCADA

CUC TRUONG CUC PIEU TIET PIEN LUC

Cin ¢t Quyét dinh s 153/2008/QD-TTg ngay 28 thang 11 nam 2008 cua
Thua tuéng Chinh phu quy dinh chirc ning, nhi¢ém vy, quyen han va co cdu t6
chirc ctia Cuc Diéu tiét dién luc thude Bo Cong Thuong;

Cin ctr Théng tu sb 25/2015/TT-BCT ngay 30 thang 11 ndm 2016 cta B
truong Bo Cong Thuong quy dinh hé thong dién truyén tai;

Can ctr Théng tu sb 39/2015/TT-BCT ngay 18 thang 11 ndm 2015 cla B9
truong B§ Cong Thuong quy dinh hé thong dién phan phoi;

Xét dé nghi cta Trudng phong Quy hoach va gidm sat c4n bang cung cau,
QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh yéu cau k¥ thut va
quéan 1y van hanh hé théng SCADA.

Picu 2. Quyét dinh nay c6 hidu lyc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vin phong Cuc, cac Trudng phong thudc Cuc Pidu tiét dién
luc, Tong giam dbc Tap doan Pién lyc Viét Nam, Giam dbc don vi dién luc va
don vi c6 lién quan chiju trach nhiém thi hanh Quyét dinh nay./.

CUC TRUONG

Noi nhan:

- Nhu Diéu 3;

- Bo trudng (dé blc);

- TTr Hoang Québc Vuong (dé blc);
- Lwu: VT, PC, QHGS.




BO E:ONG THUONG CONG HOA XA HOI CHU NGHTA VIET NAM
CUCPIEU TIET BPIEN LUC Poc lap - Tw do - Hanh phic

Ha Nbi, ngay 22 thang 8 nam 2017

QUY DINH
Y éu cau ky thuat va quan ly van hanh hé thong SCADA

(Ban hanh kémtheo Quyét dinh s6 55 /QD-DTBPL ngay 22 thang 8 nam 2017

ctia Cuc tredng Cuc Biéu tiét dién luc)

Chuong |
QUY BINH CHUNG

biéu 1. Pham vi diéu chinh

Quy dinh nay quy dinh vé yéu cau k¥ thuat, két ndi tin hiéu va quan ly van
hanh hé théng SCADA trong hé théng dién.

Diéu 2. B0i twong ap dung

1.

DBon vi van hanh hé théng dién vathi trwong dién (Trung tam Diéu do

hé thong dién quoc gia).

2.

© © N o gk~ w

Don vi truyén tai dién.

DBon vi phan phdi dién.

DBon vi phan phdi vaban [ dién.

Pon vi phat dién.

Bon vi diéu hanh kénh truyén.

Khéch hang st dung dién nhan dién truc tiép tir lwdi dién truyén tai.
Khéch hang s dung luéi dién phan phdi c6 tram bién 4p riéng.

Tap doan Dién lyc Viét Nam.

10. T6 chirc, canhan khéc ¢ lién quan.
biéu 3. Gidi thich tlr ngly
Trong Quy dinh nay, nhitng thuat ngr dwgi day dwoc hiéu nhu sau:

1.

AGC (viét tit theo tiéng Anh: Automatic Generation Control) la hé

théng thiét bi ty dong diéu chinh tang giam cong suét tac dung cla t6 may phat
dién nham duy tri tan s6 cta hé thdng dién 6n dinh trong pham vi cho phép theo
nguyén tac van hanh kinh té t6 may phat dién.

2.

Al (viét tat theo tiéng Anh: Analog Indication) la giatri do lwdng dang

twong tu.
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3. B0 bién doi lathiét bi dung dé bién dbi cac dai luong vat ly nhu cong
suat, dong dién, dién ap thanh tin hiéu dién hoac nguoc lai.

4. Cdp diéu do co quyén diéu khién la cap diéu do c6 quyén chi huy, diéu
d6 hé thong dién theo phan cap diéu do tai Quy trinh diéu dd hé thdng dién quoc
giado B Cong Thuong ban hanh, bao gom:

a) Cép diéu do qubc gia;
b) Cap diéu d6 mién;
c) Cap diéu dod phan phéi tinh.

5. Cap diéu do qudc gia la cap chi huy, diéu dd cao nhat trong cong tac
diéu do hé thong dién qudc gia. Cap diéu dd qudc gia do Trung tam Diéu dd hé
thong dién quoc gia ddm nhiém.

6. Cap diéu d6 mién la cap chi huy, diéu d6 hé thong dién mién thudc
quyen diéu khién, chiju si chi huy tryc tiép tir Cap dieu do qudc gia. Cap dieu do
mién do cac Trung tam Diéu d6 hé thdng dién mién Bac, Trung tam Diéu do hé
thong dién mién Nam va Trung tdm Diéu d6 hé théng dién mién Trung dam
nhiém.

7. Cap diéu do phan phdi tinh la cdp chi huy, diéu do hé thdng dién phan
phdi thudc quyén diéu khién, chiu sw chi huy tric tiép vé diéu do cta Cap diéu
dd mién tuong (rng. Cap diéu dd phan phdi tinh do don vi diéu dd truc thudc
DBon vi phan phdi dién ddm nhiém.

8. Chu dau tw latd chirc, ca nhan dau tw, sé hiru nha may dién hodc tram
dién co trach nhiém dau tu, trang bi va két n6i day du tin hiéu SCADA vé Cap
diéu do c6 quyén diéu khién theo quy dinh.

9. DCS (viét tit theo tiéng Anh: Distributed Control System) 1a hé thdng
cac thiét bi diéy khién trong nha may dién hodc tram bién ap duoc két n6i mang
theo nguyén tac diéu khién phan tan dé tang do tin cdy va han ché cac anh
hudng do sw cO phan t&r diéu khién trong nha may dién hodc tram bién ap.

10. DMS (viét tét theo tiéng Anh: Distribution Management System) 1& hé
thong phan mém ty dong ho tre viéc quan ly, gidm sat va diéu khién t6i wu hé
thong dién phan phdi.

11. DDI (viét tat theo tiéng Anh: Double Digital Indication) latin hiéu s6 2
bit bao gdm céc trang thai dong (10), mé (01), khéng xac dinh (00, 11).

12. Bon vi quan ly van hanh lato chirc, cad nhan quan ly, van hanh Trung
tam diéu khién hodc nha may dién hoac tram dién cé dau ndi, lién két van hanh
trong hé thdng dién qudc gia, bao gom:

a) Bon vi truyén tai dién;
b) Bon vi phat dién;
c) Don vi phan phdi dién;



d) Bon vi phan phodi vaban | dién;
d) Khach hang st dung dién nhan dién truc ti€p tir luvdi dién truyén tai;
e) Khach hang st dung lwgi dién phan phdi c6 tram bién ap riéng.

13. Bon vi truyén tai dién la don vi dién luc dwgc cap phép hoat dong dién
luc trong Iinh vuc truyén tai dién, c6 trach nhiém quan ly, van hanh luGi dién
truyén tai quc gia.

14. Bon vi phat dién la don vi dién luc duoc cap gidy phép hoat dong dién
lwc trong ITnh vuc phat dién, s& hiru mot hoac nhiéu nha may dién dau néi véi
luvdi dién truyén tai hodc nha may dién cé cong suat dat tr 10 MW tr& 1én dau
ndi vao lugi dién phan phoi.

15. Bon vi phan phdi dién la don vi dién lyvc duoc cap gidy phép hoat dong
dién lyc trong Iinh vuc phan phoi va ban dién, bao gom:

a) Tong cong ty Dién luc;

~b) Cong ty bién lyc tinh, thanh pho tryc thudc Trung vong (sau day viét
tat la Cong ty Dién lwc tinh) tric thude Tong cong ty Dién lyc.

16. Bon vi phan phdi va ban Ié dién la don vi dién luc dwoc cap gidy phép
hoat dong dién luc trong Iinh viec phan phdi dién va ban Ié dién, mua budn dién
tlr Pon vi ban budn dién hodc Bon vi phan phdi dién dé ban Ié dién cho Khach
hang sir dung dién.

17. Bon vi diéu hanh kénh truyén (Trung tdm Vién théng va Cong nghé
thong tin thudc Tap doan Pién lywc Viét Nam) la don vi c6 chirc nang diéu phdi
viéc thiét 1ap, phan doan x& ly sy cd va khdi phuc kénh truyén trén hé théng
kénh truyén SCADA.

18. EMS (viét tat theo tiéng Anh: Energy Management System) la hé théng
phan mém quan ly nang lvong dé van hanh tdi vu hé thong dién.

19. Ethernet (IEEE 802.3) la tiéu chuan vé cong nghé truyén thong mang
may tinh, bao gdbm mang may tinh cuc bé (LAN), mang bang réng trong thanh
phd (MAN) va mang dién rong (WAN), do Vién k¥ thuat dién va dién ti
(Institute of Electrical and Electronics Engineers) khuyén nghi.

20. Hang kep lathiét bi duoc str dung dé dau néi mach dién do dém.

21. Hé théng SCADA (viét tat theo tiéng Anh: Supervisory Control And
Data Acquisition) la hé théng thu thap soO liéu dé phuc vu viéc giam sat, diéu
khién vavan hanh hé théng dién.

22. Khéach hang st dung luéi dién phan phdi cé tram bién &p riéng la to
chtrc, ca nhan c6 tram bién ap riéng dau ndi vao lu¢i dién phan phoi.

23. Kiém tra Point-to-Point la thl tuc thi nghiém, thir nghiém cac tin hiéu
SCADA tlr thiét bi dién trong pham vi nha may dién hodc tram dién dén thiét bi
dau cubi RTU/Gateway.



24. Kiém tra End-to-End la thd tuc thi nghiém,, thtr nghiém céc tin hiéu
SCADA tlr nha may dién, tram dién, thiét bi dong cat trén lwéi dién va Trung
tam diéu khién vé Cap diéu do co6 quyén diéu khién.

25. Kénh am tan 4W (sau day goi tat 1a kénh 4W) lakénh vién théng gom
02 day thu (Rx) va 02 day phat (Tx) tin hiéu am tan.

26. LAN (viét tat theo tiéng Anh: Local Area Network) 1amdt hé théng mang
dung dé két n6i cac may tinh trong mdt pham vi nhd, con goi lamang cuc bo.

27. LuGi dién la hé thdng duong day tai dién, tram dién va trang thiét bi
dong bo dé truyén dan dién.

28. Lu6i dién phan phoi la phan lwéi dién bao gdm cac dudng day va tram
dién c6 cap dién ap dén 110 kV.

29. Luw6i dién truyén tai la phan lw6i dién bao gom cac duwdng day vatram
dién c6 cap dién ap trén 110 kV.

30. OTS (viét tdt theo tiéng Anh: Operator Training Simulators) la md dun
trong hé thong EMS/DMS dung dé md phdng dao tao van hanh, dien tap sv c6
hé thong dién.

31. OMS (viét tat theo tiéng Anh: Outage Managemant System) 1a hé thng
quan ly mat dién.

32. PICL (viét tat theo tiéng Anh: Protocol Interoperability Check List) 1a
bang kiém dinh chuan van hanh cla giao thirc truyén tin.

33. RC (viét tét theo tiéng Anh: Remote Control) la tin hiéu diéu khién tir
Xa.

34. SAS (viét tit theo tiéng Anh: Substation Automation System) la hé
théng tu dong hda tram bién ap.

35. DI (viét tit theo tiéng Anh: Single Digita Indication) la tin hiéu s6 01
bit.

36. Thiét bi dau cubi RTU/Gateway (viét tat theo tiéng Anh: Remote
Termina Unit/Gateway) la thiét bi dat tai nha may dién hoac tram dién phuc vu
viéc thu thap va truyén dir lieu vé hé thong SCADA trung tdm ctia Trung tam
diéu do hé thong dién hodc Trung tam diéu khién.

37. Tiéu chudn IEC latiéu chudn vé k¥ thuat dién do Uy ban K§ thuat dién
quoc t€ ban hanh.

38. Trung tam diéu khién la trung tdm duoc trang bi hé thong co s& ha tang
cong nghé théng tin, vién thong dé cé thé giam sat, diéu khién tir xa mét nhom
nha may dién, nhom tram bién ap hodc céc thiét bi dong cét trén ludi dién.

39. T4 giao dién SIC (viét tat theo tiéng Anh: Supervisory Interface
Cubicle) la noi ghép ndi cac thiét bi lién quan dén viéc thu thap va truyén di
liéu cho RTU.



40. R232 latiéu chudn vé cong nghé truyén thong noi tiép gitra may tinh
va cac thiét bi ngoai vi do Hiép hdi cong nghiép dién t&r (Electronic Industries
Association - EIA) khuyén nghi.

Chuong 11
YEU CAU KY THUAT CHUNG CUA HE THONG SCADA/EMSDMS
Muc 1
YEU CAU KY THUAT CUA HE THONG SCADA
Diéu 4. Thanh phan co ban ctia hé théng SCADA trong hé théng dién
1. Hé théng SCADA trong hé théng dién bao gdm cac thanh phan co ban sau:
a) Heé thong SCADA trung tam;
b) Heé thdng kénh truyén;
c) Thiét bi dau cudi RTU/Gateway;
d) Cac thiét bi phu trg khéc.

2. Heé thong SCADA trung tam |&p dat tai cac Cép diéu do co quyén diéu
khién bao gdm céc thiét bi phan clrng co ban sau:

a) May chi SCADA c6 chirc nang thu thap, lvu trir cac dir liéu thoi gian
thuc bao gdbm céc su kién, tin hiéu trang thai, tin hiéu do lvong va chay cac ing
dung SCADA;

b) May chu co s¢ dir liu qua khi c6 chirc nang luu trir cac di liéu sw kién
theo thit tw, cac dir liéu trang thai va do luong theo chu ky thoi gian. Co s& dir
liéu qua khir duoc sir dung dé tinh toan, mo phdng va phan tich hé thong dién;

c) May chi ¢ng dung c6 chirc nang chay cac ing dung trong hé théng
EMS hodac DMS;

d) May cha truyén théng cé chirc nang két n6i cac hé thong SCADA trung
tam véi nhau, hé thong SCADA trung tam voi Trung tam diéu khién va céc thiét bi
dau cudi RTU/Gateway tai nha may dién hoac tram dién;

d) Man hinh hién thi so d6 va céc thong sd van hanh clia hé thong dién;

e) Maéy tinh giao dién nguoi va may HMI cd chirc nang giam sat, diéu
khién thoi gian thuc;

g) Thiét bi dinh vi GPS c6 chirc ndng ho tro dong bo thoi gian céc thiét bi
trong hé thong SCADA trung tam;

h) Céc thiét bi ho tro vé cong nghé thdng tin, truyén thong vathiét bi phu
tro khac.

3. Hé thdng kénh truyén cd chirc nang két ndi cac hé thdng SCADA trung tam
véi nhau, két n6i hé thng SCADA trung tam voi Trung tam diéu khién va céc thiét
bi dau cudi RTU/Gateway tai nha may dién hodc tram dién.



Diéu 5. Cau hinh clia hé théng SCADA trung tam

1. Hé théng SCADA trung tam phai duoc trang bi it nhat 01 may chl dv
phong cho mbi khéi chirc nang doc 1ap clia hé théng. Méy chil dw phong hoat
dong & ché dd song song va dwgc dong bo co s dir liéu trong thoi gian thuc véi
may chi chinh dé dam bao khdng co bat ky s gian doan nao trong qua trinh
giam sat va diéu khién khi chuyén doi hoat dong gitta mdy chi chinh va méy
cht dy phong.

2. Heé théng SCADA trung tam la mot hé thong cé cu triic mé va phan tan,
dap (rng cac yéu cau co ban sau:

a) Co kha nang b0 sung, nang cip vatich hop tuong thich thém cac may
chd, bd xt ly, mé dun chirc nang va phan mém ma khong lam thay doi ciu trdc
thiét bi phan clrng va phan mém hién c6 clia hé théng SCADA trung tam;

b) Céc thiét bi phan cling va phan mém phai cé kha nang twong thich voi
nhiéu hé théng, thiét bi dvoc cung cap tlir cac don vi sAn xuat khac nhau;

c) Co6 kha nang lam viéc trén nhiéu may tinh theo co ché song song thong
quamang LAN.

3. Heé thdng SCADA trung tdm phai dam bao mc do san sang t6i thiéu la
99,9%.

4. Céc thiét bi phan clirng va phan mém clia hé thong SCADA trung tam
duoc két nbi v6i nhau théng qua mang LAN.

Diéu 6. Chirc nang cua hé thong SCADA trung tam
1. Hé théng SCADA trung tam bao gdbm cac chirc nang co ban sau:

a) Thu thap di¥ liéu thoi gian thyc vé cac gia tri do luong, thong sO va
trang thai van hanh clia cac thiét bi trén hé thong dién, trong dé di liéu va thoi
gian thu thap dir liéu phai dugc xac dinh, dong bd va lvu tri.

b) Giam sat thoi gian thuc hé thong dién
- Giam s& s thay doi trang théi;
- Giamsat giatri toi han clia hé thdng dién;
- Giam sat trinh tv sy kién;
- Phanloai, xt ly dit liéu, xt ly s kién va canh béo.
c) Diéu khién céc thiét bi trén hé thong dién
- Diéukhién dong cét;
- Diéu khién tang, giam;
- Diéu khién thay doi céac gia tri da duoc Cap diéu do co quyén diéu
khién cai dat.
d) Luwu tr di¥ liéu thoi gian thie thu thap duoc dé chay cac ting dung X
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ly va phan tich van hanh hé théng dién;

d) Hién thi giao dién d6 hoa tric quan trén mdt hoac nhiéu may tinh, bao
gom nhirng thdng tin sau:

- So d6 01 spi clia hé thong dién c6 kha nang cap nhat lién tuc gia tri
dién ap, trao lvu cong suat, trang tha van hanh clia may cat, dao cach ly va cac
thiét bi khac trén hé thong dién;

- Céc giatri do lvong trén hé théng dién;

- Céc thdng b cai dat trén hé thdng dién;

- Tong hop céc s co trén hé thdng dién va cac canh béo.

2. D0i v6i cac hé théng dién co quy md I6n va phtrc tap, dé dap (rng cong
tac diéu dd, van hanh hé théng dién, hé thdng SCADA trung tam phai c6 thém
mot sO chirc nang sau:

a) Giam sat xu huéng hé théng dién;

b) Tong hop, phan tich dif liéu dé phuc vu cong tac 1ap ké hoach, nang cao
hiéu qua van hanh hé théng dién;

c) Hién thi giao dién do hoatric quan trén mot hodc nhiéu may tinh, bao
gom nhirng thong tin sau:

- Céc dao dong trén hé thdng dién;
- Xu hwéng thay doi clia hé thdng dién.

d) Tu dong thwc hién cac thao tac trén hé thong dién theo phuong thic
van hanh da duoc duyét.

Diéu 7. Yéu cau vé két ndi, chia sé di¥ liéu va an ninh mang

1. Hé théng SCADA trung tdm phai c6 kha nang két nbi, chia 2 dit liéu
vGi cac hé thong SCADA trung tam khac.

2. Hé thdng SCADA trung tam phai ddm bao cac yéu cau vé an toan, an
ninh mang, bdo mat théng tin va chdng pha hoai tir bén ngoai trong qua trinh
quan ly van hanh hé théng dién qudc gia.

Muc 2
YEU CAU KY THUAT CUA HE THONG SCADA/EMS
Diéu 8. Cau trac hé thong SCADA/EM S

1. Hé théng SCADA/EMS bao gom hé thong SCADA trung tam duoc
tich hop véi hé thong EMS.

2. Heé thong EMSlamdt hé théng co6 ciu tric mé va phan tan
a) Co6 kha nang bd sung, nang cip vatich hop thém cac may chu, bo xt ly
va phan mém (tng dung ma khéng lam thay déi cdu tric thiét bi phan clrng va
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phan mém hién c6 clia hé thong SCADA/EMS;

b) Céac thiét bi phan clring va phan mém cla hé théng EMS phai c6 kha
nang twong thich véi nhau va twong thich voi hé théng SCADA trung tam.

3. Heé th6ng EMS phai dugc trang bi it nhat 01 méy chti dw phong cho moi
khoi chirc nang doc lap cla hé théng. Méay chi dv phong hoat dong & ché do
song song va duoc dong bo co s& dit liéu trong thoi gian thuc véi may chi chinh
dé dam bao khong cé bét ky sy gian doan nao trong qua trinh gidm sé& va diéu
khién khi chuyén doi hoat dong gilra may chl chinh va mdy chi dv phong.

4. Heé théng EMS phai ddm bao cac yéu cau vé an toan, an ninh mang, bao
mat thdng tin va chdng pha hoai tir bén ngoai trong qua trinh quan ly van hanh
hé théng dién truyén tai.

biéu 9. Ung dung cla hé théng EMS
Hé thong EMS bao gdbm céc trng dung co ban sau:

1. M6 phdng hé théng dién thoi gian thuc, ho tro cong tac danh gia an
ninh vavan hanh hé thdng dién, bao gém cac chirc nang co ban sau:

a) Xac dinh nhitng thay d6i clia cidu hinh, so do két lwgi hé thong dién;

b) Banh gia trang thai cla hé thong dién, trong do6 st dung dir liéu mo
phdng cau hinh hé thdng dién, cac so liéu do dém thdi gian thuwc thu thap duoc
tlr hé thong SCADA trung tdm dé danh gia trang thé hé thdng dién tai mot thoi
diém;

c) Phan tich trao lvu cdng suét st dung két qua danh gia trang thai van
hanh thuc té clia hé thong dién tai mot thoi diém dé tinh toan dién ap, goc pha
tai cac thanh cai, mirc mang tdi clia cac thiét bi trén hé thong dién va dua ra cac
gidi phap dam bao van hanh an toan, 6n dinh hé thong dién truyén tai;

d) T&i wu hoa trao lvu cong suat: Tinh toan diéu do kinh té€ co xét dén cac
rang budc an ninh hé thdng dién;

d) Danh gid mic d6 du phong clia hé thdng dién trong truvdng hop sw cd
mot hodc nhiéu phan tt;

e) Tinh toan, phan tich dong dién ngan mach trong cac trudng hop s cd co
thé xay ra trén hé thong dién truyén tai true khi thyc hién thao tac dong/cat
thiét bi hoac cau hinh lai hé thong dé khac phuc sv ¢o;

g) Két qua clia &ng dung md phdéng hé thong dién thoi gian thuc duoc
danh gia la tin cay trong trwong hop chat lwgng tin hiéu SCADA cla cac
thanh cd mo phdng trong hé théng EMS dap (*ng diéu kién 80% téng so
thanh cai c6 mirc chénh léch téng cong suédt vao va ra nhdé hon 05 MW hoac
gia tri 5% cong suat dinh mdc 16n nhat cta nhanh duong day dau néi vao
thanh cé, tuy theo gia tri nao nhé hon.

2. Phéan tich 6n dinh dién ap: Phan tich, xac dinh cac khu vuc cé chat
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lwvong dién ap khong 6n dinh trén hé théng dién dé dua ra cac giai phap nham
nang cao chat lugng dién ap, xac dinh gi¢i han truyén tai theo dién ap doi voi
cac giao dién truyén tai khac nhau.

3. Tinh todn 6n dinh qua d6 cta hé thong dién: Can ct trén mo phong hé
thong dién, cac hé thong diéu toc, kich tlr cila td may va céc hé thong lién dong
trén lwgi dién dé dwa ra cac canh bao mat 6n dinh hé théng dién khi xay ra cac
si ¢d nghiém trong.

4. ng dung dao tao diéu dd vién co cac chitc ning co ban sau:

a) Mo phong mo hinh hé thong dién dé cac diéu do vién thuc hanh cong
tac van hanh hé thdng dién trong cac diéu kién van hanh binh thudng va trong
céc tinh hudng khan cép;

b) Kiém tra, md phéng lai c&c kich ban van hanh thuc té€ da xay ra, thir
nghiém cac phuong an khoi phuc hé thong dién, danh gia hiéu qua vathlr nghiém
cac (rng dung clia hé thdng EM S trong thoi gian thic vatrén md hinh mé phéng.

5. Quan ly ké hoach bao dwdng, sira chira clia cac t6 may phat dién, dwong
day, tram bién ap va cac thiét bi khac trén hé théng dién truyén tai; cung cap dau
vao cho cac bai toan tinh toan 1ap ké hoach hé théng dién.

6. Du bao phu tai hé théng dién trong ngdn han dé phuc vu cong tac 1ap ké
hoach van hanh gi¢ t¢i, ngay t&i vatuan toi.

7. Ung dung AGC c6 chiic nang tv dong diéu chinh cong sudt phét clia
cac tO may phat dién dé dap (rng theo |1énh diéu d6 hoac duy tri 6n dinh tan s6 hé
théng dién trong gi¢i han cho phép, giam sat trao lwu truyén tai trén cac duong
day lién két.

Muc 3
YEU CAU KY THUAT HE THONG SCADA/DMS
DBiéu 10. Cau hinh hé thong SCADA/DMS

1. Hé théng SCADA/DMS bao gom hé théng SCADA trung tam duoc
tich hop v6i hé thong DMS.

2. Heé thong DM S lamét hé thdng c6 cau tric mé va phan tan

a) Co kha nang b0 sung, nang cip vatich hop tuong thich thém cac may
cht, bd xt ly, md dun chirc ndng va phan mém (rng dung ma khéng lam thay doi
cu trac thiét bi phan clrng va phan mém hién c6 ctia hé théng SCADA/DMS;

b) Céc thiét bi phan cirng va phan mém clia hé thong DMS phai c6 kha
nang twong thich véi nhau va twong thich voi hé théng SCADA trung tam.

3. Heé thdng DMS phai dugc trang bi it nhat 01 may cha dy phong cho
moi khdi chirc nang doc lap clia hé théng. Méay chi dw phong hoat dong & ché
dd song song va dwgc dong bd co s& dir liéu trong thoi gian thuc véi may chi
chinh dé ddm bao khong c6 bat ky sy gian doan nao trong qua trinh gidm sé&t va
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diéu khién khi chuyén doéi hoat dong gitra mdy chil chinh vamay chl di phong.

4. Dam bao cac yéu cau vé an toan, an ninh mang, bdo mat thdng tin va
chéng pha hoai tlr bén ngoai trong quatrinh quan ly van hanh hé théng dién.

Piéu 11. Ung dung cla hé théng DMS

Tuy theo nhu cau quan ly van hanh, hé thong DMS c¢6 thé duoc trang bi
mot trong cac tng dung sau:

1. Giao dién dd hoa c6 kha nang hién thi ré rang trang théi clia duong déy,
may bién &p va céac thiét bi khac trén hé théng dién phan phdi.

2. Giam sat, danh gia va xac dinh nhitng thay doi cla ciu hinh, so do két
lwéi clia hé théng dién phan phoi.

3. Phan tich, t6i vu van hanh hé thdng dién phan phéi cé chitc ning ho tro
cac diéu do vién giam sét,,diéu khién, phan tich, 1ap ké hoach vatoi wu van hanh
hé théng dién phan phoi. Ung dung nay bao gdm cac chirc nang chinh sau:

a) S dung cdu hinh két lwéi, dit liéu van hanh thoi gian thuc tir hé thong
SCADA trung tam va thong tin ctia khach hang dé wéc tinh cong suét tac dung
va cong suat phan khang tai cac ndt phu tai trén lwgi dién phan phoéi;

b) Phan tich trao lvu cobng suét co chirc nang tinh toan cudong dd dong
dién, dién &p, hé s6 cong suat, géc pha, cong sudt tac dung va cong suat phan
khéang cla tirng thiét bi, khu vuc trén lwdi dién dé xac dinh céac treong hop co
thé gay quatai hoac dao dong dién ap trén ludi dién phan phoi;

¢) Tinh todn mé phdong dong dién ngan mach tai cac khu vuc trong cac
treong hop co thé xay ra sw ¢ trén lwdi dién phan phoi;

d) Quan ly dién ap, cong suat phan khang va phu tai: Buwa ra cac giai phap
cai dat tu bu, nac phan ap may bién ap dé kiém soat cong suét phan khang, nang
cao chét luong dién ap trén lugi dién phan phoi;

d) Xac dinh nhanh vi tri clasy 6, diém c0 lap phu hop va xac dinh céc
thiét bi dong cat cé thé thao tac dé khoi phuc cung cap dién cho céc khu vic
luéi dién bi co 1ap;

e) Thiét lap lai cau hinh két lwvgi hé théng dién phan phdi co tinh dén cac
diéu kién van hanh thuc té:

- Xé&c dinh cac thay d6i dong, cat trén lugi dién phan phéi va tinh toan,
phan bo lai phu tai gitra cac xudt tuyén dé giam ton that ludi dién phan phoi;

- Xac dinh cac diéu kién dé t6i vu van hanh hé théng dién phan phdi
trong gi¢i han van hanh cho phép.

g) Chitc nang sa thai phu tai ho tro cac diéu do vién thuc hién sa thai phu
tai vakhoi phuc lai phu tai trén lwéi dién phan phoi.

4. Heé thong quan ly mat dién: Kiém sodt, x( ly Kip thoi vahiéu qua céc sy
c6 mat dién. Can cr vao ké hoach bao dudng, stra chiia, thdng tin khach hang
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cung cdp vadir liéu thoi gian thuc tlr hé théng SCADA trung tam, hé théng quan
ly mat dién co thé xac dinh nhanh céc phan t&r bi sy co, khu vire khach hang bi
anh hwdng dé dua ra phuong an han ché mat dién, sira chita va khoi phuc cung
cap dién mot cach nhanh nhat.

5. M6 phéng dao tao van hanh hé théng dién phan phdi c6 cac chirc nang
co ban sau:

a) M6 phong mo hinh hé théng dién dé cac diéu do vién thuc hanh cong
tac van hanh hé thong dién phan phdi trong cac diéu kién van hanh binh thudng
vatrong céc tinh hudng khan cap;

b) Kiém tra, m6 phdng lai c&c kich ban van hanh thuc té da xay ra dé dua
ra cac phuong an khéi phuc hé théng dién phan phdi, danh gia hiéu qua (ng
dung ctia hé thdng DM S trong thoi gian thyc.

Muc 4

YEU CAU KY THUAT HE THONG KENH TRUYEN
VA GIAO THUC TRUYEN TIN

Diéu 12. Yéu cau chung

1. Hé thong kénh truyén két ndi gilra cac hé théng SCADA trung tam,
gitra hé thng SCADA trung tam v&i cac Trung tam diéu khién va céc thiét bi
dau cudi RTU/Gateway tai cac nha may dién hoac tram dién phai dap (ing cac
yéu cau k¥ thuat sau:

a) Co bang thdng danh riéng cho viéc truyén dir liéu SCADA vatin hiéu
diéu khién trong hé théng dién qudc gia;

b) Dam bdo thu thap va truyén di¥ liéu SCADA, tin hiéu diéu khién day
du, an toan, tin cay, lién tuc va bao mat.

2. Hé thdong kénh truyén ctia cac nha may dién, tram dién hodc Trung tam
diéu khién phai dwoc dau tw, trang bi va két ndi dap (ng cac yéu cau tai Quy
dinh hé théng dién truyén tai, Quy dinh hé thong dién phan phdi do B6 Cong
Thuong ban hanh va twong thich véi hé thdng SCADA trung tam cla Cép diéu
dd c6 quyén dién khién, Bon vi truyén tai dién va Bon vi phan phéi dién.

3. Kénh truyén dit liéu gira hé thong SCADA trung tam véi thiét bi dau
cubi RTU/Gateway tai cac nha may dién, tram dién chua thuc hién thao tac, diéu
khién tir xa phai dam bao mirc do san sang t6i thiéu |a 98%.

4. Kénh truyén dir liéu gitra hé thong SCADA trung tam véi thiét bi dau
cudi RTU/Gateway tai cac nha may dién, tram dién co thyc hién diéu khién,
thao téc tlr xa phai ddm bao mirc do san sang toi thiéu |a99,9%.

Diéu 13. Toc dd kénh truyén dir lieu

1. T6c do kénh truyén dir liéu toi thi€u gilra cac hé thong SCADA trung
tam tai Cap diéu do quoc gia vatai cac Cap diéu do mién 1a90 Mbps.
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2. Toc do kénh truyén di liéu toi thi€u gitra hé thong SCADA trung tam
tai Cap diéu do mién vatai Cap diéu dd phan phdi tinh 1202 Mbps.

3. T6c do kénh truyén di liéu toi thiéu gitra hé thong SCADA trung tam
voi Trung tam diéu khién toi thi€u 1202 Mbps.

4. Toc do kénh truyén dir liéu toi thiéu gitra hé thong SCADA trung tam
hodc Trung tdm diéu khién véi cac thiét bi dau cudi RTU/Gateways tai cac nha
may dién hoac tram dién |a 64 kbps.

Diéu 14. Giao dién két ndi kénh truyén

Kénh truyén di* lieu SCADA bao gom cac giao dién két ndi co ban sau:
1. Giao dién 4W theo chuan ITU-T Rec. G.712.

2. Giaodién V.24 hodc RS232 theo chuan ITU-T Rec. V.24.

3. Giao dién Ethernet theo chuan IEEE 802.3

Diéu 15. Giaothirc truyén tin

1. K&t n6i thdng tin gilta cac khoi chirc nang clia hé théng SCADA trung
tam théng qua mang LAN.

2. KEét nbi thong tin gilta cac hé thong SCADA trung tam tai Cap diéu do
qudc gia va céc Cap diéu do mién st dung chuan truyén théng riéng va mang IP
lam kénh truyén.

3. KEét ndi thong tin gitta hé thong SCADA trung tam, Trung tam diéu
khién, thiét bi dau cudi RTU/Gateway tai nha may dién hodac tram dién va céc
thiét bi dong cat co két ndi tin hiéu SCADA trén lwdi dién st dung chuén truyén
thong IEC 60870-5-104 d6i voi cac nha may dién hoac tram dién, Trung tam
diéu khién xay dung méi. D6i voi cac nha may dién hodc tram dién, Trung tam
diéu khién hién cd thi tiy theo mic do sén sang cla hé théng kénh truyén co thé
str dung chuan truyén théng IEC 60870-5-101 hodc IEC 60870-5-104 (wu tién st
dung chuén truyén théng IEC 60870-5-104).

4. Céc Trung tam diéu khién, thiét bi dau cu6i RTU/Gateway tai nha méy
dién hodc tram dién va thiét bi dong cat co két ndi tin hiéu SCADA trén ludi
dién bo sung méi déu phai twong thich véi cac giao thirc truyén tin quy dinh tai
Diéu nay.

5. Trwong hop cé thay doi vé giao thirc truyén tin gitka hé thong SCADA
trung tdm clia Cap diéu do c6 quyén diéu khién voi cac Trung tdm diéu khién
hodc thiét bi dau cudi RTU/Gateway tai nha may dién hodc tram dién, Cép diéu
do c6 quyén diéu khién co trach nhiém thda thuan trudc véi Bon vi quan ly van
hanh dé diéu chinh, dam bao hé thong SCADA trung tam, Trung tm diéu khién
vathiét bi dau cudi RTU/Gateway tuong thich véi giao thiec truyén tin moi.

6. Can ct nhu cau van hanh, cac thiét bi dau cu6i RTU/Gateway trang bi
méi tai nha may dién hodc tram dién c6 thé duoc bd sung céc tinh nang ho tro
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giao thirc truyén tin dé két ndi véi cac thiét bi dién tlr thong minh va céc thiét bi
giam sat khac trén hé théng dién.

Muc 5
YEU CAU KY THUAT BOI VOI THIET Bl DAU CUOI RTU/GATEWAY

Diéu 16. Yéu cau ky thuat chung

Thiét bi dau cubi RTU/Gateway lap dat tai cAc nha may dién hodc tram
dién phai dap ing cac yéu cau ky thuat sau:

1. Co6 kha nang két ndi tuong thich véi Trung tdm diéu khién va hé théng
SCADA trung tam clia Céap diéu do c6 quyén diéu khién thong qua giao thirc
truyén tin da dwoc thong nhat vai cac bén lién quan.

2. Thoi gian dap ng toi thiéu doi véi tin hiéu s6 la 10ms, ddi véi tin hiéu
do lvong 1a02s.

3. Sa s do luong khdng duoc vurot qua 01% trén toan dai do.

4. Do tré cua tin hiéu s6 vatin hiéu tvong tw khdng dwoc vuot qua 04s.

5. Céc thay doi trang thai phdi duogc truyén tir thiét bi dau cuoi
RTU/Gateway t¢i Trung tdm diéu khién hodc hé thong SCADA trung tam clia
Cap diéu do c6 quyén diéu khién kém theo nhan thoi gian dé phan anh chinh xac
thoi gian dién ra thay d6i trang thai bao gdm day da thong tin ndm, thang, ngay,
gi0, phut, gidy, mili giay.

6. CO6 bo nhd trung gian du Ién dé duy tri cac thong tin thay doi trang thai
trong truong hop mat két ndi voi hé thdng SCADA trung tdm cuia Céap diéu do
c6 quyén diéu khién trong thoi gian t6i thi€u la 10 ngay. Céc thong tin nay 8
dwoc truyén dén Trung tdm diéu khién hodc hé théng SCADA trung tam cla
Cép diéu do c6 quyén diéu khién sau khi khoi phuc két noi.

7. DPugc dong bd thdi gian thong qua thiét bi GPS hoac dong bd véi may
tinh chl cta Trung tdm diéu khién hodc hé théng SCADA trung tam cla Cap
diéu do co quyeén diéu khién.

8. Truwong hop ngudn dién tv dung clia nha may dién hodc tram dién gap
s ¢, ngudn dién cap cho thiét bi dau cudi RTU/Gateway phai duvoc dam bao
duy tri t6i thi€u trong 10 gio.

9. B0 nh& co s& dir liéu phai cd kha nang duy tri dugc toi thiéu 30 ngay
trong diéu kién khong dwoc cung cdp dién dé dam bao thiét bi dau cudi
RTU/Gateway khdi dong lai makhdng can phai nap lai co sé di liéu.

10. Thiét bi dau cudi RTU/Gateway tai nha may dién hoac tram dién khong
két ndi va thyc hién diéu khién, thao tac xa tir Trung tam diéu khién phai dam
bado mirc d6 san sang t6i thiéu 1a 98%.

11. Thiét bi dau cudi RTU/Gateway tai nha may dién hoac tram dién co két
ndi vathuc hién diéu khién, thao tac xa tir Trung tdm diéu khién phai dam bao
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mrc do san sang t6i thiéu 1&99,9%.

12. Bap tng diéu kién van hanh trong mai truong lap dat tai nha may dién
hoac tram dién.

Diéu 17. Yéu cau ky thuat doi voi thiét bi RTU

Thiét bi RTU phai dap tng cac yéu cau k¥ thuat co ban sau:

1. Co6 kha nang nhan div liéu tlr cac thiét bi dién tai nha may dién hoac
tram dién vatruyén di liéu thu thap dwoc dén Trung tam diéu khién va hé thong

SCADA trung tam clia Cap diéu dd c6 quyén diéu khién theo giao thirc truyén
tin daduoc quy dinh.

2. C6 kha ndng nhan tin hiéu diéu khién tlr hé thong SCADA trung tam
clia Cap diéu dod cé quyén diéu khién hodc Trung tam diéu khién va gti dén cac
thiét bi dién tai nha may dién hodc tram dién trong trwong hop Cap diéu dod co
quyén diéu khién hodc Trung tam diéu khién thic hién thao tac xa cac thiét bi tai
nha may dién hoac tram dién.

3. Bao gdbm nhiéu kh&i hoat dong doc 1ap, moi khdi co bo xi Iy riéng toi
thiéu 1a 16 bit.

4. Do phan giai ctia bd chuyén doi tin hiéu twong tw sang tin hiéu so toi
thiéu 1a 12 bit bao gdm 11 bit gia tri va 01 bit dau.

5. Mikc dd du phong tdi thi€u cho tin hiéu vao/ra tai thoi diém lap dat 1a
20% cho moi loai tin hiéu.

6. DOi voi céc loai RTU tap trung, yéu cau phai cé td giao dién SIC dé
ghép nbi cac thiét bi lién quan dén viéc thu thap vatruyén dir liéu cho RTU. Doi
voi cac loai RTU phan tan tich hop chirc nang do lvong hién thi thdng so thi
khong can lap dat ta giao dién SIC.

7. C6 hang kep dau ndi mach dién do dém véi thiét bi dién tai nha may
dién hoac tram dién dé c6 thé co lap thiét bi khi thi nghiém hodc co si¥ ¢6.

Diéu 18. Yéu cau ky thuat doi voi thiét bi Gateway

Thiét bi Gateway phai dap (rng cac yéu cau k¥ thuat co ban sau:

1. Co6 khad nang nhan di liéu tlr hé thong DCS/SAS tai nha may dién hoac
tram dién vatruyén di liéu thu thap dwoc dén Trung tam diéu khién va hé thong
SCADA trung tam clia Cap diéu do cé quyén diéu khién theo giao thirc truyén
tin daduwgc quy dinh.

2. C6 kha nang nhan tin hiéu diéu khién tlr hé thong SCADA trung tam
clia Cép diéu do cé quyén diéu khién hodc Trung tam diéu khién va giri dén hé
théng DCS/SAS clia nha may dién hodc tram dién trong truong hop Céap diéu do
cb quyén diéu khién hodc Trung tam diéu khién thic hién thao tac xa cac thiét bi
tai nha may dién hoac tram dién.

3. Co kha nang khai bao lai va khai bao thém céac tin hiéu khi cai tao hoac
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mé rong nha may dién hoac tram dién.

Diéu 19. Yéu cau ky thuat doi voi bo bién doi

1. B0 bién ddi khong c6 kha nang lap trinh, phai ddm bao twong thich véi
mach do luong va cac bd xt ly vao/ra clia thiét bi RTU.

2. Nha may dién hodc tram dién s dung dong ho do lwdong da nang dé thu
thap tin hiéu do lvong vatruyén vé thiét bi dau cuéi RTU/Gateway, cac dong ho
do lwdng da nang phai dap (ing cac yéu cau ky thuat sau:

a) Tuwong thich va cho phép cau hinh lai dé phu hop véi thong so thir cap
clla may bién dién ap, may bién dong dién va thong s6 cla thiét bi dau cubi
RTU/Gateway;

b) C6 kha nang do lvdng nhiéu théng s6;

c) Cobkha nang két nGi véi thiét bi RTU thdng qua giao thirc Modbus;

d) Co6 cap chinh xac nhd hon 0,5% d6i véi cac gia tri do luvong.

3. B0 bién ddi vi tri nac phan ap ctia may bién ap, phai dam bao tuong
thich véi bd chi thi ndc phan ap ctia may bién ap va cac bd xt ly vao/ra clia thiét
bi RTU.

Muc 6
KET NOI TIN HIEU SCADA TRONG HE THONG DIEN

Diéu 20. Két ndi gitra cac hé thGng SCADA trong hé théng dién

1. Céc hé thong SCADA trung tdm, SCADA/EMS, SCADA/DMS trong
hé thong dién quoc gia duoc td chirc nhu sau:

a) Cap diéu dd qubc gia va Cap diéu do mién duwgc trang bi hé thdng
SCADA/EMS;

b) Céap diéu dd phan phdi thudc cac Bon vi phan phdi dién dwoc trang bi
hé thong SCADA/DMS;

c) Hé thong SCADA trung tam (néu c6) duoc trang bi tai cac don vi hoat
dong dién luwc khéc.

2. Hé thong SCADA/EMS va SCADA/DMS tai cac Cap diéu do phai duoc
két ndi, phan quyén vachia s dir liéu dé dam bao cd day du thong tin va dir liéu
phuc vu van hanh, diéu do hé thong dién qudc giaan toan, on dinh vatin cy.

3. Két ndi tin hiéu SCADA gilta cac hé thong SCADA trong hé thong
dién phadi dam bdo yéu cau vé an toan, an ninh mang, bdo mat théng tin va
chéng phéa hoai tlr bén ngoai trong qua trinh quan ly van hanh, diéu dd hé théng
dién quéc gia.

Diéu 21. Két ndi tin hiéu SCADA cuia Trung tam diéu khién

1. Trung tam diéu khién phai dap (ng yéu cau vé két ndi hé thong
SCADA theo Quy dinh hé thdng dién truyén tai, Quy dinh hé thdong dién phan
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phoi do B6 Cong Thwong ban hanh.

2. Két ndi tin hiéu SCADA va thong tin lién lac phuc vu van hanh hé
thong dién vathi truong dién tir cAc nha may dién hoac tram dién dén Trung tam
diéu khién va tir Trung tam diéu khién dén hé thong SCADA trung tam tai céc
Cép diéu do co quyén diéu khién phai dam bao day dud, on dinh, chinh xac, tin
cay valién tuc.

Diéu 22. K&t ndi tin hiéu SCADA clia nha may dién, tram bién ap

1. Nha may dién c6 cong suét 13p dat ttr 10MW tr& 1én, nha may dién ddu
ndi vao ludi dién truyén tai va cac tram bién ap co cap dién ap tr 110kV trd Ién
chua két ndi dén Trung tam diéu khién, thiét bi dau cudi RTU/Gateway phai ¢
02 cong két ndi truc ti€p dong thoi va doc lap vé mat vat ly véi hé thong SCADA
trung tdm clia Cap diéu do co6 quyén diéu khién.

2. Nha may dién c6 cong sudt lap dit tir 10MW tré 1én, nha may dién dau
nbi vao ludi dién truyén tai da két ndi va dwoc diéu khién, thao tac xa tir Trung
tam diéu khién, thiét bi dau cudi RTU/Gateway phai c6 01 cdng két ndi truc tiép
vGi hé thong SCADA trung tam clia Cép diéu do c6 quyén diéu khién va 02 cong
két noi tric ti€p voi Trung tam diéu khién.

3. Tram bién ap c6 cap dién ap tir 110kV tré Ién da két ndi va duoc diéu
khién, thao téc xatlr Trung tam diéu khién, thiét bi dau cu6i RTU/Gateway phai
c6 02 cong két ndi truc ti€p vai Trung tam diéu khién.

4. Nha may dién c6 cong sudt 1ap dit nhd hon 10MW ddu ndi vao ludi
dién phan phoi, don vi phan phdi dién co6 trach nhiém phdi hop véi Céap diéu do
c6 quyén diéu khién va chl dau tv nha may dién dé thong nhat yéu cau vé két
ndi hé théng SCADA. Truong hop cac bén cé thda thuan két ndi tin hiéu
SCADA tir nha may dién vé Cap diéu do cd quyén diéu khién, phai tuan thi day
da cac nbi dung tai Quy dinh nay.

5. Trudng hop nha may dién, tram bién ap cé nhiéu Cap diéu do cé quyén
diéu khién, cac cép diéu do co trach nhiém chia sé thong tin dé phuc vu phéi hop
van hanh hé théng dién.

Diéu 23. KEt ndi tin hieu SCADA cUa thiét bi trén lwéi dién phan phoi

Tuy theo nhu cau quan ly van hanh clia Bon vi phan phdi dién va Bon vi
phan phdi va ban & dién, cac tram dién hodc thiét bi dong cat trén lwdi dién co
cap dién ap trung ap cé thé két ndi véi hé thong SCADA trung tam ctia Cap diéu
d0 c6 quyén diéu khién.
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Chuong 11
KET NOI HE THONG SCADA TRONG HE THONG DPIEN
Piéu 24. Nguyeén tac thuc hién

1. Cong trinh nhamay dién hodc tram bién ap trudc khi dong dién van hanh
phai thuc hién thod thuan, két ndi tin hiéu SCADA véi hé théng SCADA trung
tam cla Cép diéu do c6 quyén diéu khién dé dam bao dap (ng day dd yéu cau vé
két ndi hé thong SCADA theo Quy dinh nay va Quy dinh hé théng dién truyén
tai, Quy dinh hé thong dién phan phéi do B6 Céng Thuong ban hanh.

2. Thoa thuan két ndi hé théng SCADA dugc thuc hién dong thoi voi qua
trinh thuc hién Thoa thuan dau néi theo Quy dinh hé théng dién truyén tai, Quy
dinh hé thdng dién phan phoi do B6 Cong Thuong ban hanh.

3. Cha dau tu co trach nhiém thuc hién thoéa thuan két ndi hé théng
SCADA nhu sau:

a) Cong trinh thudc pham vi quan ly, van hanh clia Bon vi truyén tai dién
hodc Bon vi phan ph6i dién, Chu dau tv thoa thuan két n6i hé thong SCADA
truc tiép voi Cap diéu do co quyén diéu khién;

b) Coéng trinh thubc pham vi quéan ly, van hanh cia Khach hang sir dung
ludi dién truyén tai (trlr Bon vi phan phdi dién) hodc luv¢i dién phan phoi, sau
khi nhan dwgc ho so thod thuan dau ndi, Bon vi truyén tai dién hoac Bon vi
phan phoi dién c6 trach nhiém cha tri, phdi hop véi cac Cap diéu dd c6 quyén
diéu khién va Chua dau tu thie hién thoa thuan két ndi hé thong SCADA.,

4. Trudng hop cong trinh nha may dién hodc tram bién ap c6 nhiéu Cép
diéu do cé quyén diéu khién, Cap diéu do cé quyén diéu khién co trach nhiém
phdi hop, chia sé, thdng nhat thong tin va cac ndi dung lién quan dén thda thuan
két ndi hé thong SCADA.

Muc 1
BANG KY KET NOI HE THONG SCADA BOI VO
NHA MAY DIEN VA TRAM BIEN AP

Diéu 25. Bang ky két noi

1. Trong quatrinh thda thuan dau ndi doi voi cac nha may dién, tram bién
&p mGi hodc trong qua trinh chuén bi dau tw, két ndi hé thong SCADA d6i voi
cac nha may dién, tram bién ap dang van hanh, Cha dau tu c6 trach nhiém phdi
hop véi Bon vi truyén tai dién hodc Bon vi phan phoi dién dé dang ky két nGi hé
thong SCADA v6i Cép diéu do c6 quyén diéu khién, bao gdm céc tai liéu sau:

a) Van ban dé nghi két n6i hé thong SCADA clia Cha dau tu;

b) Du kién ké hoach trang bi thiét bi dau cu6i RTU/Gateway va hé théng
kénh truyén;

c) Du kién giadi phap két n6i kénh truyén tir nha may dién hodc tram bién
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ap dén hé thong SCADA trung tam ctia Cap diéu do c6 quyén diéu khién.

2. Trong thoi han 10 ngay lam viéc tinh tlr ngay nhan duoc day du ho so
dang ky két n6i hé thdng SCADA, Cép diéu do c6 quyén diéu khién co trach
nhiém trd 10i Cha dau tv bang van ban, bao gém cac ndi dung sau:

a) Bang danh sach dir lieu SCADA theo mau tai Phu luc 2 Quy dinh nay;

b) Chuan giao thirc truyén tin gitra thiét bi dau cudi RTU/Gateway va hé
thong SCADA trung tam clia Cap diéu do c6 quyén diéu khién;

c) Céac mau thda thuan, bién ban nghiém thu;

d) Céac hwong dan vé trinh tw thuc hién tiép theo, khuyén céo kha nang
thay doi vé cong nghé, giai phéap k¥ thuat tai hé thong SCADA trung tam.

biéu 26. Thoa thuan thiét ké k§ thuat

1. Trudc khi thuc hién dau tw, 1dp dat, két néi tin hiéu SCADA v6i Cép
diéu do co quyén diéu khién, Chl dau tw phai giri cho Cap diéu dd cd quyén
diéu khién ho so thiét ké k¥ thuat hang muc SCADA, bao gom:

a) Danh muc hé so hang muc thiét bi dau cuéi RTU/Gateway

- Thuyét minh gidi phap ky thuat hang muc thiét bi dau cudi
RTU/Gateway;

- So do dau noi lvdi dién khu vuc;

- So do ndi dién chinh;

- So do6 phuong thirc bdo vé;

- So do két noi thiét bi dau cubi RTU/Gateway voi thiét bi dién;
- Bang thong ké thiét bi hang muc RTU/Gateway;

Bang danh sach di¥ liéu SCADA phi hop v6i so d6 phwong thirc bao vé
va danh séch dir liéu SCADA chuan.

b) HO6 so hang muc kénh truyén

- Thuyét minh giai phap k¥ thuat hang muc kénh truyén;

- So d6 két n6i kénh truyeén;

- Van ban théa thuan cung cap kénh truyén (néu co);

- Bang thong ké thiét bi hang muc kénh truyén;

- Van ban théathuan vi tri 1ap dat vanguon cip cho thiét bi.

2. Khi nhan dugc ho so thiét ké ky thuat hang muc SCADA, Cap diéu do
co quyen diéu khién co tréch nhiém kiém tra va théng béo bang van ban tinh day
da vahop Ié ciiaho so theo trinh ty sau:

a) Truong hop can bd sung ho so, trong thoi han 05 ngay lam viéc tinh tlr
ngay nhan ho so, Cap diéu do cé quyén diéu khién cé trach nhiém thdng béo cho
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Chu dau tw danh muc céc tai liéu can bo sung;

b) Trong th&i han 10 ngay lam viéc tinh tir ngay nhan day da ho so, Cap
diéu do co quyén diéu khién cé tréch nhiém tra 16 Chl dau tv dé thong nhat
hodc yéu cau stra doi, hiéu chinh thiét ké ky thuat néu co;

c) Trwong hop can sira doi, bd sung theo yéu cau clia Cap diéu do co
quyén diéu khién, Chl dau tw cé trach nhiém hoan thién ho so thiét ké ky thuat
vagui lai cho Cap diéu do co quyén diéu khién dé lam co s& thda thuan.

3. Sau khi théng nhat n6i dung ho so thiét ké k§ thuat hang muc SCADA,
Cép diéu do c6 quyén diéu khién va Chl dau tu tién hanh ky van ban théa thuan
dé Chu dau tu thwe hién 1&p dat, két néi tin hiéu SCADA.

Diéu 27. bang ky kiém tra End-to-End

1. Trudc thoi diém du kién dong dién lan dau doi véi cac nha may dién,
tram bién ap méi hodc trwdc thoi diém du kién kiém tra End-to-End ddi voi céc
nha may dién, tram bién ap dang van hanh, Chu dau tv cé trach nhiém gt cho
Cap diéu do c6 quyén diéu khién van ban dang ky ké hoach kiém tra End-to-End
kém theo Bang danh sach dir liéu SCADA chi tiét phu hop vai thiét ké ky thuat
va so do phuong thirc bdo vé da duoc thda thuan.

2. Trir trvong hop cé théa thuan khac, Chi dau tw c6 trach nhiém dang ky
ké hoach kiém tra End-to-End v&i Cap diéu do cé quyén diéu khién trong thoi
han sau:

a) DAGi vdi nha may dién xay dung méi, cham nhéat 01 thang trwéc ngay du
kién dong dién lan dau;

b) DA6i véi tram bién ap xay dung méi, cham nhat 15 ngay lam viéc trudc
ngay duv kién déng dién lan dau;

c) Dadi véi nha may dién hodc tram bién ap dang van hanh, cham nhét 15
ngay lam viéc trwéc ngay du kién kiém tra End-to-End.

3. Sau khi nhan duoc Vén ban dang ky ké hoach kiém tra End—\to—End,
Cap diéu do c6 quyén diéu khién co trach nhiém kiém tra vathong béo bang van
ban cho Chul dau tuv theo trinh tv sau:

a) Trwong hop can bo sung, hiéu chinh Bang danh sach dir lieu SCADA,
trong thoi han 05 ngay lam viéc tinh tir ngay nhan Van ban dang ky ké hoach
kiém tra End-to-End clia Chu dau tw, Cap diéu do c6 quyén diéu khién co trach
nhiém théng bao cho Chl dau tu danh sach dir liéu SCADA can bo sung, hiéu
chinh;

b) Trwong hop can bo sung, hiéu chinh Bang danh sach dir liéu SCADA
theo yéu cau clia Cap diéu do cé quyén diéu khién, Chl dau tw cé trach nhiém
hoan thién vagti lai cho Cép diéu do c6 quyeén diéu khién.

4. Trong thoi han 10 ngay lam viéc tinh tir ngay nhan duoc Van ban dang
ky ké hoach kiém tra End-to-End va Bang danh sach dit liéeu SCADA hoan
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chinh, Cép diéu dd c6 quyén diéu khién c6 trach nhiém tra loi Chi dau tu bang
van ban kem theo ké hoach kiém tra nghiém thu End-to-End.

Diéu 28. Kiém tra nghiém thu End-to-End

1. Truwdc thoi diém kiém tra nghiém thu End-to-End, Cht dau tw c6 trach
nhiém hoan thanh céc néi dung sau:

a) Hoan thanh |&p dit cac thiét bi lién quan dén hang muc SCADA va két
ndi kénh truyén voi hé thong SCADA trung tdm cla Cap diéu do cé quyén diéu
khién;

b) Chi tri thyc hién kiém tra nghiém thu kénh truyén theo cac ndi dung
quy dinh tai Muc 3 Chuong 11 Quy dinh nay va ban giao kénh truyén SCADA
cho Cép diéu do c6 quyén diéu khién;

c) Hoan thién ki€ém tra nghiém thu Point-to-Point theo céc ndi dung quy
dinh tai Muc 3 Chuong 11 Quy dinh nay;

d) Chuén bi day du cac diéu kién can thiét dé san sang thuc hién kiém tra
nghiém thu End-to-End;

d) Thong nhéat ké hoach kiém tra nghiém thu End-to-End véi Cap diéu do
c6 quyén diéu khién.

2. Sau khi théng nhat ké hoach kiém tra End-to-End, Cap diéu do co
quyén diéu khién va Chi dau tw c6 trach nhiém phdi hop, kiém tra nghiém thu
End-to-End theo cac nbi dung quy dinh tai Muc 3 Chuong 11 Quy dinh nay.

3. Trwong hop kiém tra End-to-End khong dat yéu cau, Chu dau tv co
trach nhiém ph6i hop voi Cép dieu do c6 quyén diéu khién va cac don vi lién
quan kiém tra, xac dinh nguyén nhan va dua ra bién phap khac phuc.

4. Truong hop kiém tra End-to-End dat yéu cau, Cap diéu do cé quyén
diéu khién va Chu dau tv cd trach nhiém théng nhat, ky Bién ban kiém tra
nghiém thu End-to-End va Bién ban xac nhan két néi tin hiéu SCADA.

5. Trong thoi han 03 ngay lam viéc tinh tir ngay ky Bién ban kiém tra
nghiém thu End-to-End, Cép diéu d6 c6 quyén diéu khién cé trach nhiém gui
cho Chll dau tu va cac don vi lién quan van ban xac nhan viéc hoan thién két noi
tin hiéu SCADA.

6. Méau Bién ban kiém tra nghiém thu kénh truyén, Bién ban kiém tra
nghiém thu Point-to-Point, Bién ban kiém tra End-to-End dwgc quy dinh tai Phu
luc 3, Phu luc 4 va Phu luc 5 Quy dinh nay.

Muc 2

BANG KY KET NOI SCADA BOI VOI NHA MAY DIEN VA TRAM
BIEN AP CAlI TAO HOAC MO RONG

Diéu 29. Bang ky cai tao hoac mé rong thiét bi dau cudi RTU/Gateway
1. Trong quatrinh chuan bi dau tw, cai tao hoac mé rong thiét bi dau cudi
20



RTU/Gateway, Chl dau tu c6 trach nhiém gtri cho Cap diéu dd co quyén diéu
khién ho so dang ky bao gdm van ban dé nghi va du kién ké hoach cai tao, mo
rong thiét bi dau cudi RTU/Gateway.

2. Khi nhan dwgc ho so, Cap diéu do co quyén diéu khién co trach nhiém
kiém tra tinh day dd va hop Ié clia hd so, danh gia anh hwdng cla viéc cai tao
hodc mé rong thiét bi dau cudi RTU/Gateway .

3. Cham nhét 15 ngay lam viéc ké tlir ngay nhan day dd ho so, Cép diéu do
c6 quyén diéu khién c6 trach nhiém tra 1oi Ch dau tv bang van ban, bao gom
cac ndi dung sau:

a) Bang danh sach dir lieu SCADA theo mau tai Phu luc 2 Quy dinh nay;

b) Céc mau thoa thuan, bién ban nghiém thu;

c) Céac huéng dan vé trinh tw thwe hién tiép theo.

Diéu 30. Thoa thuan thiét ké k§ thuat ddi voi cac truong hop cai tao
hoac mé rong thiét bi dau cuéi RTU/Gateway

1. Truwéc khi tién hanh cai tao hodc m& rong thiét bi dau cudi
RTU/Gateway, Chl dau tu c6 trach nhiém gtri cho Cép diéu dd cé quyén diéu
khién ho so thiét ké k¥ thuat hang muc SCADA, bao gom céc tai liéu sau:

a) Danh gia cau tric, cdu hinh thiét bi RTU/Gateway hién hitu, giai phap
cai tao hodc mé rong RTU/Gateway hién hiru, so d6 nguyén ly két n6i phan mé
rong véi phan hién hitu;

b) So do ndi dién chinh trwéc va sau khi cai tao hodc mé rong;

c) So do phuong thirc bdo vé trvdc va sau khi cai tao hodac mé rong;

d) Bang danh sach di liéu SCADA phan mé rong;

d) Bang thong ké vat tv thiét bi mé rong RTU/Gateway.

2. Treong hop bat budc phai thay thé toan bd thiét bi dau cudi
RTU/Gateway hién hitu, Cha dau tv c6 trach nhiém thuyc hién cac thd tuc nhu
ddi vai cac cong trinh nha may dién hoac tram bién ap xay dung méi hoac da
vao van hanh nhung chua thuc hién két ndi hé thong SCADA.

3. Khi nhan duoc ho so thiét ké k§ thuat hang muc SCADA, Cap diéu do
co quyén diéu khién co trach nhiém kiém tra va thong b&o bang van ban cho
Chu dau tv tinh day di vahop Ié cta ho so theo trinh ty sau:

a) Trwong hop can bo sung hd so, cham nhéat 05 ngay lam viéc ké tir ngay
nhan ho so, Cap diéu do co quyén diéu khién c6 trach nhiém thong bao cho Ch
dau tw cac tai liéu can b0 sung;

b) Cham nhat 15 ngay lam viéc ké tlr ngay nhan day di ho so, Cap diéu do
c6 quyeén diéu khién cd trach nhiém tra 16i Chu dau tv y kién théng nhat hodc dé
nghi stra doi thiét ké k¥ thuat (néu co);

21



c) Truong hop can stra doi, bd sung theo yéu cau cta Céap diéu do co
quyén diéu khién, Chl dau tw cé trach nhiém hoan thién ho so thiét ké k¥ thuat
vagui lai cho Cép diéu do cd quyén diéu khién dé lam co s& thda thuan.

4. Sau khi thdng nhat ndi dung ho so thiét ké ky thuat, Cap diéu dd cé
quyén diéu khién va Chu dau tu tién hanh ky van ban thoéa thuan.

Diéu 31. Pang ky kiém tra End-to-End doi v&i cac treong hop cai tao
hoac mé rong thiét bi dau cuéi RTU/Gateway

1. Cham nhét 15 ngay trudc thoi diém du kién kiém tra End-to-End, Ch
dau tw c6 trach nhiém glti cho Cap diéu do c6 quyén diéu khién van ban dang ky
ké hoach kiém tra End-to-End kém theo Bang danh sach di¥ liéu SCADA chi tiét
phu hop véi thiét ké ky thuat va so dé phuong thirc bao vé daduoc thoa thuan.

2. Sau khi nhan duoc van ban dang ky ké hoach kiém tra End-to-End, Céap
diéu do c6 quyén diéu khién co trach nhiém kiém tra va thdng béo bang van ban
cho Chu dau tuv theo trinh tv sau:

a) Trwong hop can bo sung, hiéu chinh Bang danh sach dir liéu SCADA,
trong thoi han 05 ngay lam viéc tinh tir ngay nhan dwgc Van ban dang ky ké
hoach kiém tra End-to-End clia Cht dau tw, Cap diéu do c6 quyén diéu khién co
tréch nhiém thdng béo cho Chu dau tw danh sach dir liéu SCADA can b sung,
hiéu chinh;

b) Truwong hop can bd sung, hiéu chinh Bang danh sach dir liéu SCADA
theo yéu cau ctia Cap diéu do co quyén diéu khién, Chl dau tw cé trach nhiém
hoan thién vagti lai cho Cép diéu d cé quyén diéu khién;

c) Trong thoi han 10 ngay |lam viéc tinh tir ngay nhan dwoc Van ban dang
ky ké hoach kiém tra End-to-End va Bang danh sach dit liéu SCADA hoan
chinh, Cép diéu dd co quyén dieu khién co trach nhiém tra |6 Chl dau tw bang
van ban kém theo ké hoach kiém tra nghiém thu End-to-End.

Diéu 32. Kiém tra End-to-End doi voi cac treong hop cai tao hodc mé
rong thiét bi dau cu6i RTU/Gateway

1. Trudc thoi diém dy kién kiém tra End-to-End, Chu dau tw cd trach
nhiém hoan thanh céc néi dung sau:

a) Hoan thanh 1ap dit thiét bi hang muc SCADA tai nha may dién hoic
tram bién ap va két n6i kénh truyén véi hé théng SCADA trung tam cla Cap
diéu do co quyeén diéu khién;

b) Hoan thién kiém tra, nghiém thu Point-to-Point theo c&c ndi dung quy
dinh tai Muc 3 Chuong 111 Quy dinh nay;

¢) Chuéan bi day du cac diéu kién can thiét dé san sang thuc hién kiém tra
End-to-End,;

d) Thong nhat ké hoach ki€ém tra nghiém thu End-to-End véi Céap diéu do
c6 quyén diéu khién.
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2. Sau khi thong nhat ké hoach kiém tra End-to-End, Cap diéu do co
quyén diéu khién va Chl dau tv c6 trach nhiém phdi hop kiém tra nghiém thu
End-to-End theo cac nbi dung quy dinh tai Muc 3 Chuong 11 Quy dinh nay.

3. Trwong hop kiém tra End-to-End khong dat yéu cau, Chu dau tv co
tréch nhiém phdi hop véi Cap diéu do co quyén diéu khién kiém tra, xac dinh
nguyén nhan va duva ra bién phap khic phuc.

4. Truong hop kiém tra End-to-End dat yéu cau, Céap diéu do co quyén
diéu khién va Chu dau tv cd trach nhiém théng nhat, ky Bién ban kiém tra
nghiém thu End-to-End va Bién ban xac nhan két ndi tin hiéu SCADA.

5. Cham nhéat 03 ngay lam viéc ké tir ngay ky Bién ban kiém tra nghiém thu
End-to-End, Céap diéu do c6 quyén diéu khién c6é trach nhiém gtti cho Chl dau tw
va cac don vi lién quan van ban xac nhan viéc hoan thién két ndi tin hiéu SCADA
clia nha may dién hodc tram bién ap v&i Cap diéu do co quyén diéu khién.

Muc 3
NOI DUNG KIEM TRA NGHIEM THU POINT-TO-POINT
VA END-TO-END

Diéu 33. Noi dung kiém tra nghiém thu Point-to-Point tir RTU dén
thiét bi dién

1. Doi vbi cac tin hiéu SDI va DDI, kiém tra nghiém thu Point-to-Point
bao gdbm cac ndi dung sau:

a) Gia lap tin hiéu twong ng voi danh sach dir lieu SCADA da duoc
théng nhat;

b) Kiém tra, so sanh tin hiéu tai RTU vacéc tin hiéu da gia lap.

2. DO0i v6i cac gia tri Al, ki€ém tra Point-to-Point bao gdm céc ndi dung sau:

a) Tam thoi cach ly mach ap, n6i tat mach dong phia trudc thiét bi do
ludng clia nha may dién hodc tram bién ap;

b) Dung thiét bi tao dong, tao ap gia lap lan lwot 05 gia tri bao gom 01 gia
tri nho nhét, 03 gia tri ngau nhién, 01 giatri 16n nhat d6i vai tirng tin hiéu;

c) Kiém tra so sanh tin hiéu tai RTU vacéc tin hiéu tai cac ti do luong;

d) Khoi phuc lai ché dd lam viéc binh thudng clia cac mach dong, mach
ap;

d) D6i vai ndc phan ap may bién ap, thay ddi vi tri ndc phan bang cach
tang va giam 01 nac so vai vi tri dang van hanh sau do6 so sanh véi gia tri nhan
dwoc tai RTU.

3. D0i véi tin hiéu RC, kiém tra, nghiém thu Point-to-Point bao gdm cac
ndi dung sau:

a) Nha may dién hodc tram bién ap xac nhan tat c cac thiét bi nhat tha
san sang lam viéc;

b) Chuyén trang théi diéu khién tai tu diéu khién thiét bi vatai RTU vé vi
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tri diéu khién tir xa;

c) Tai may tinh két ndi RTU, thuc hién gt l1énh diéu khién:

- DPong hodc md ddi véi may cat, dao cach ly;

- Tang hodc gidm nac phan ap may bién ap;

- Giatri dat cong suat (MW/MVAr) va dién ap dau cuc (kV) doi véi to
may phat dién;

d) Kiém tra, giam sat tai thiét bi d€ xac nhan da nhan duoc ding cac tin
hiéu diéu khién;

d) Sau khi két thac kiém tra nghiém thu Point-to-Point, chuyén ché do diéu
khién tai t0 diéu khién thiét bi vatai RTU vé ché do diéu khién tai cho.

Diéu 34. Noi dung kiém tra nghiém thu Point-to-Point tlr hé thdong
SAS/DCS dén may tinh Gateway

Gia lap, kiém tra, so sanh tin hiéu tai Gateway v&i cac tin hiéu tai hé thong
SAS/DCS, bao gdbm cac ndi dung:

1. Kiém tra, so sanh ding dia chi d6i vai tirng tin hiéu;

2. So sanh trang thai céc tin hiéu SDI va DDI tai hé thong SAS/DCS va
tai Gateway;

3. So sanh céc giatri tin hiéu Al tai SAS/DCS vatai Gateway.

Diéu 35. NOi dung kiém tra nghiém thu kénh truyén

1. B06i voi kénh truyén cé giao dién 4W

a) S dung may do la may thu phat am tan dat dwoc tan s va mic cong
sudt phat dé kiém tra kénh truyén;

b) Thuc hién kiém trakénh truyén theo 02 cach nhu sau:

- BPo mtc thu theo hai chiéu riéng ré lan luot tai dau kénh truyén phia
nha may dién hoac tram dién va phia hé thong SCADA trung tam;

- Thyc hién ndi tat dy phat (Tx) va day thu (Rx) tai dau kénh truyén
phia nha may dién hodc tram dién dé do mic thu tai dau kénh truyén phia hé
thong SCADA trung tam.

c) NOi dung kiém tra

Phét gia tri cong sudt -10dBm vao dbi day phat & 02 dau kénh truyén lan
lvot & cac mirc tan s 300, 600, 1020, 1500, 2000, 2400, 3000, 3400 (Hz), tr&
khang 600Qva do muc thu trén ddi day thu & dau kénh truyén phia déi dién;

d) Kénh truyén dwgc xac dinh ddm bao chét lvgng trong truong hop dat
duoc céc két qua kiém tra nhu sau:

- Giatri cong suat thu & cac mirc tan sé da phét ra cé sai khac khong
vuot qua 01dBm so véi cong sudt phat;
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- D0 6n dinh cla mic thu tai mdi mirc tan s6 khéng vuot quéa + 0.20dB
trong khoang thoi gian do 10 phdt;

- Muc nhiéu thu nén do trong dai tir 300 Hz dén 3400 Hz phai nhé hon
-65dBm.

2. Doi voi kénh truyén co giao dién V.24/RS232

a) S dung may do chuan RS232 dé kiém tra kénh truyén;

b) Céch thirc kiém trakénh truyén

Thuc hién n6i tat day thu voi day phét tai dau kénh truyén phia nha may
dién hodc tram dién dé do chudi bit toc do 9,6 Kbit/s phét ra tlr may do trong
khodng thoi gian toi thiéu 1208 gio.

c) Kénh truyén dugc xac dinh dam bao chat lvong trong tredng hop dat
duoc cac két qua kiém tra nhw sau:

- Til& 16i bit BER nho hon 10-5;

- Khéng co 16i gidy nghiém trong (SES = 0).

3. Ddi vbi kénh truyén co giao dién Ethernet

a) S dung may do chuan Ethernet dé kiém tra kénh truyén.

b) Céch thirc ki€ém trakénh truyén

Thuc hién theo quy dinh tai Tiéu chuan Qubc gia TCVN11300:2016 vé
Kénh thué riéng Ethernet diém - diém - Y éu cau truyén tai do B Khoa hoc va
Coéng nghé ban hanh.

c) Kénh truyén dugc xac dinh dam bao chat lvgng trong truong hop céc
tham s0 do toi thiéu la bang thong, do tré, 16i khung phai dam bao theo quy dinh
tai Tiéu chuan Quoc gia TCVN 11300:2016.

Diéu 36. Noi dung kiém tra nghiém thu End-to-End

1. Nguyén tac chung

a) Thi nghiém kiém tra lan luot tirng tin hiéu theo bang danh sach dir liéu
SCADA da dugc théng nhét tai thiét bi dau cudi RTU/Gateway va hé théng
SCADA trung tadm clia Céap diéu do c6 quyén diéu khién;

b) BA&i voi nha may dién hoac tram bién ap chwa két ndi véi Trung tam
diéu khién, ki€ém tra End-to-End duoc thuc hién tlr thiét bi dién clia nha may
dién hodc tram bién ap dén hé thong SCADA trung tam clia Cap diéu do co
quyén diéu khién;

c) BAGi voi nha may dién hodc tram bién ap da két nGi véi Trung tam diéu
khién, kiém tra End-to-End dwoc thic hién tlr thiét bi dién cla nha may dién
hodc tram bi€n ap dén Trung tam diéu khién va dén hé théng SCADA trung
tamclia Céap diéu do co quyén diéu khién.

2. Kiém tra giao thirc truyén tin
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a) Sk dung may tinh co cai dat phan mém kiém tra giao thirc quét dir liéu
tlr thiét bi dau cudi RTU/Gateway dé kiém tra cac tham sb cua giao thirc truyén
tin;

b) Mau Bién ban kiém tra giao thirc truyén tin quy dinh tai Phu luc 6 Quy
dinh nay.

3. D0i voi tin hiéu SDI
a) Tac dong vao céc thiét bi dién cung cédp cac tin hiéu SDI dé tao lap lan
luot tirng tin hiéu twong ng v&i danh sach dir liéu da dwoc thong nhat;

b) Tin hiéu bdo vé Ro le tac dong, thuc hién cach ly mach &p, néi tat mach
dong phia trudc cla thiét bi bdo vé twong (’ng va dung thiét bi tao dong, tao ap
gia lap lan luot cac tin hiéu bdo vé tac dong tir thiét bi;

c) Tinhiéu SDI phai duoc kiém tra lan luot & 02 trang théi 0 va 1;

d) Nha may dién hodc tram bién ap chuwa két n6i véi Trung tam diéu khién,
Cap diéu do co6 quyén diéu khién phai kiém tra, xac nhan ding dia chi, dung trang
thal cla tirng tin hiéu va ddm bao phai chinh xac gita nha may dién hodc tram
bién 4p vahé théng SCADA trung tdm clia Cap diéu do co quyén diéu khién;

d) Nha may dién hoac tram bién 4p da két n6i voi Trung tam diéu khién,
Cép diéu do cé quyén diéu khién phai cung dong thoi kiém tra, xac nhan duing
dia chi, ding trang thai cta tirng tin hiéu, ddm bao phai chinh xac gita nha may
dién hodc tram bién ap, Trung tam diéu khién va hé thong SCADA trung tam
clia Cép diéu do c6 quyén diéu khién.

4. DOoi voi tin hiéu DDI
a) Tac dong vao céc thiét bi cung cép cac tin hiéu DDI dé tao lap lan luot
tlrng tin hiéu twong (ng v&i danh sach dir liéu da dwoc théng nhat;

b) Tin hiéu DDI phai dwoc kiém tra cac trang thai déng, mé va khong xéc
dinh;

c) Nha may dién hodc tram bién &p chua két néi voi Trung tam diéu khién,
Cap diéu do co6 quyén diéu khién phai kiém tra, xac nhan ding dia chi, ding trang
thal cla tirng tin hiéu va ddm bao phai chinh xac gita nha may dién hodc tram
bién 4p vahé théng SCADA trung tdm clia Cap diéu do c6 quyén diéu khién;

d) BAGi voi nha may dién hodc tram bién ap da két nGi véi Trung tam diéu
khién, Cép diéu do c6 quyén diéu khién phai cung dong thoi ki€ém tra, xac nhan
ding dia chi, dang trang thai cla tirng tin hiéu, ddm bao phai chinh xac gita nha
may dién hodc tram bién ap, Trung tdm diéu khién va hé théng SCADA trung
tam clia Cap diéu do c6 quyeén diéu khién.

5. DAGi v6i cac gia tri Al
a) Céch ly mach &p, n6i tat mach dong phia truéc thiét bi do ludng cla
nha may dién hoac tram bién ap;
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b) Dung thiét bi tao dong, tao ap gia lap lan lwot 05 gia tri bao gom 01 gia
tri nhd nhat, 03 gia tri ngau nhién, 01 giatri [&én nhat doi vai tirng tin hiéu;

c) DA6i voi nha may dién hoac tram bién ap chua két n6i voi Trung tam diéu
khién, Cap diéu do c6 quyén diéu khién phai kiém tra, xac nhan ding dia chi, diing
trang thai cua tirng tin hiéu va dam béao phai chinh xac gitta nha may dién hodc
tram bién ap vahé théng SCADA trung tam clia Cap diéu do cd quyén diéu khién;

d) BAGi voi nha may dién hodc tram bién ap da két nGi véi Trung tam diéu
khién, Cap diéu do c6 quyén diéu khién phai cung dong thoi ki€ém tra, xac nhan
dung dia chi, dang trang thai cla tirng tin hiéu, ddm bao phai chinh xac gilta nha
may dién hodc tram bién ap, Trung tdm diéu khién va hé théng SCADA trung
tam clia Cap diéu do c6 quyeén diéu khién;

d) Khdi phuc lai ché do lam viéc binh thudng clia cac mach dong, mach ap;

e) DGi vai ndc phan ap may bién ap, thay ddi vi tri ndc phan &p bang céach
tang va gidm 01 nac so v&i vi tri dang van hanh sau d6 so sanh dong thoi voi gia
tri nhan duoc tai Trung tam diéu khién va hé théng SCADA trung tam clia Céap
diéu do co quyeén diéu khién.

6. DO0i voi céc tin hiéu RC

@ Tainha may dién hodc tram bién ap xac nhan tét ca cac thiét bi nhét thi
san sang lam viéc;

b) Chuyén trang thai cac khoa diéu khién vé ché do diéu khién tir xa;

c) Dadi vbi nha may dién hodc tram bién ap chua két n6i véi Trung tam
diéu khién, Céap diéu do c6 quyén diéu khién gtri cac Iénh diéu khién sau thong
gua hé thong SCADA:

- Dbong, md d6i vai may cét, dao cach ly;

- Tang, gidm nac phan ap may bién ap;

- Giatri dat cong suat (MW/MVAr) va dién ap dau cuc (kV) doi voi td
may phat dién dén thiét bi dau cudi RTU/Gateway (khi t6 may chwa van hanh)
va dén td6 may (khi t6 may davao van hanh);

- Nha may dién hodc tram bién ap ki€m tra, giam sat, xac nhan thiét bi da
nhan ding Iénh diéu khién va dathay doi trang thai;

- Cép diéu do co quyeén diéu khién kiém tra trang thai cla thiét bi dathay
doi vaphu hop voéi tai tram, nha may dién.

d) Nha may dién hodc tram bién ap da két ndi voi Trung tam diéu khién,
Trung tam diéu khién gtri cac Iénh diéu khién sau:

- Dbong, md d6i vai may cét, dao cach ly;

- Tang, gidm nac phan ap may bién ap;

- Giatri dat cong suat (MW/MVAr) va dién ap dau cuc (kV) doi voi td
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may phat dién dén thiét bi dau cudi RTU/Gateway (khi t6 may chwa van hanh)
va dén td6 may (khi t6 may davao van hanh);

- Nha may dién hodc tram bién ap ki€m tra, giam sat, xac nhan thiét bi da
nhan ding Iénh diéu khién va dathay doi trang thai;

- Cép diéu do coé quyén diéu khién, Trung tam diéu khién cung kiém tra
va xéac nhan trang thai cla thiét bi da thay doi va phu hop véi tai nha may dién
hoac tram bién ap;

- Saukhi két thic kiém tra nghiém thu End-to-End phai chuyén trang thai
diéu khién tai tG diéu khién thiét bi vatai RTU veé trang thai diéu khién tai cho.

Chuong IV

QUAN LY VAN HANH HE THONG SCADA/EMS/DMS

Muc 1
TRACH NHIEM CUA CAC BON VI THAM GIA
VAN HANH HE THONG SCADA/EMS/DMS

Diéu 37. Trach nhiém cta Céap diéu do c6 quyén diéu khién

Trong qua trinh quan ly van hanh hé théng SCADA trung tam, hé thdong
EMS hodc DMS, hé théng kénh truyén va cac thiét bi phu tro khac, Cap diéu do
c6 quyén diéu khién c6 trach nhiém:

1. Quénly, van hanh, bao dudng sira chira hé thong SCADA trung tam, hé
thong EMS hodc DM Sva cac thiét bi phu tro khac thudc pham vi quan ly dam
bao hoat dong 6n dinh, lién tuc, tin cdy vabao mat.

2. Théng bao cho Bon vi quan ly van hanh théng tin vé ca nhan hodc bd
phan chiu tréach nhiém quan ly, van hanh, bdo dudng stra chira hé thong SCADA
trung tam, hé théng EMS hoac DM S va céc thiét bi phu tro khac thudc pham vi
quan ly. Phéi hop véi cac Bon vi quan ly van hanh dé kip thoi phét hién s cd
hodc tinh trang hoat dong khong 6n dinh cla thiét bi dau cudi RTU/Gateway
hoac hé thdong kénh truyén thudc pham vi quan ly ctia Bon vi quan ly van hanh
dé kip thoi khoi phuc hoat dong trong thoi gian sém nhat.

3. Thuwong xuyén theo ddi, kiém tra tinh trang hoat dong clia hé théng
SCADA trung tam, hé théng EMS hodac DMS va thiét bi phu trg khac thudc
pham vi quan ly, kip thoi phét hién cac van dé bat thwong hodc nguy co xay ra
sy ¢O. Trwong hop phat hién bat thuong hodc s ¢d, qua trinh xt ly phai thuc
hién theo cac quy dinh tai Muc 3 Chuong nay.

Diéu 38. Trach nhiém ctia Bon vi quan ly van hanh

Trong qua trinh quan ly van hanh thiét bi dau cu6i RTU/Gateway, hé thong
kénh truyén va cac thiét bi phu trg khac, Bon vi quan ly van hanh c6 tréach nhiém:

1. Quan ly, van hanh, bdo dudng sra chira thiét bi dau cudi
RTU/Gateway, hé thng kénh truyén va cac thiét bi phu trg khac thudéc pham vi
quan ly ddm bao hoat dong on dinh, lién tuc, tin ciy va bao mat.
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2. DBam bao két ndi lién tuc va truyén day du tin hiéu SCADA tlr Trung
tam diéu khién, nha may dién hoac tram bién &p téi hé thong SCADA trung tam
clia Cép diéu do co quyén diéu khién.

3. Thong béo cho Cap diéu do cé quyén diéu khién thdng tin vé ca nhan
hodc bd phan chiu trach nhiém quan ly, van hanh, bdo dudng stra chira thiét bi
dau cudi RTU/Gateway, hé thdng kénh truyén va cac thiét bi phu tro khac thudc
phamvi quanly.

4. Thuong xuyén theo doi, kiém tra tinh trang hoat dong clia thiét bi dau
cubi RTU/Gateway, hé thong kénh truyén vathiét bi phu tro khac thudc pham vi
quan ly, Kip thoi phét hién cac van dé bat thudng hodc nguy co xay ra sv co.
Trudng hop phét hién bat thwong hodc s cd, quatrinh xt ly phai thuc hién theo
cac quy dinh tai Muc 3 Chuong nay.

5. Trwong hop c6 ké hoach tam ngling van hanh thiét bi dau cudi
RTU/Gateway hoac thuc hién thao tac thiét bi tai Trung tam diéu khién, nha
may dién hodc tram bién ap gay gian doan tin hiéu SCADA vé Cap diéu do co
quyén diéu khién, Bon vi quan ly van hanh phai thong bao bang van ban véi
Cap diéu do c6 quyén diéu khién v& muc dich, thoi gian du kién tam nglrng van
hanh vathoi gian du kién khoi phuc két ndi tin hiéu SCADA.

Diéu 39. Trach nhiém clia Bon vi diéu hanh kénh truyén

1. Bon vi diéu hanh kénh truyén co trach nhiém chu tri, phdi hop véi Cap
diéu do co quyén diéu khién, Bon vi quan ly van hanh diéu phéi viéc thiét lap, phan
doan xtr ly s ¢6 vakhdi phuc kénh truyén trén hé thong kénh truyén SCADA.

2. Thuong xuyén theo doi, kiém tra tinh trang hoat dong clia hé thdng
kénh truyén thuéc pham vi quan ly va diéu hanh, kip thoi phét hién cac van dé
bat thuwdng hodc nguy co xdy rasy ¢d. Truwong hop phat hién bat thwong hoac sw
cO, quatrinh x( ly phai thuc hién theo cac quy dinh tai Muc 3 Chuong nay.

Muc 2
DANH SACH DU LIEU SCADA
Diéu 40. Yéu cau danh sach di¥ lieu SCADA clia nha may dién

Trong qua trinh van hanh, cac nha may dién phai dam bao két noi day du
tin hiéu SCADA vé Cap diéu do co quyén diéu khién theo danh sach sau:

1. Tin hiéu trang thai SDI vaDDI

a) Tin hiéu trang thd DDI bao gbm tét ci cac tin hiéu clla méy cat, dao
cach ly, dao tiép dia;

b) Tin hiéu trang thadi SDI bao gdbm tat ca céc tin hiéu canh béo, tin hiéu
tac dong cla ro le bao vé, tin hiéu bdo ché dod diéu khién cla td may, tin hiéu
van hanh cliatd mdy, tin hiéu trang thai khoa diéu khién.,

2. Tin hiéu do lvong Al
a) DAi véi thanh cai: Tan s6 (Hz), dién ap (kV);
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b) DAi voi to0 may phéat dién: Cong suét tdc dung (MW), cong sudt phan
khang (MVATr), dién ap dau cuc (kV), gi¢i han diéu chinh cao (MW), gi6i han
diéu chinh thap (MW), tdng cong suéat tac dung ctia nha may dién (MW), tong
cong suat phan khang clia nha may dién (MVAr), gi6i han diéu chinh cong suat
(High/Low Regulation MW/MVA);

c) BAGi voi may bién ap: Cong suat tac dung (MW), cong sudt phan khang
(MVAr), dién ap (kV), cuong do dong dién (A) & cac cap dién ap khac nhau cla
may bién ap, nac may bién ap (néu co);

d) D6i vai 16 dudng day, may cat lién lac, tu, khang: Cong suét tac dung
(MW), cong suéat phan khang (MVAr), dién ap (kV), cuong do dong dién (A);

d) Dai voi nhamay thiy dién, ngoai cac giatri do lwdng néu trén con bao
gobm cac gia tri vé muc nwéc thuong lvu va ha luu.

3. Tinhiéu RC

a) D6i vai may cat, dao cach ly: Tin hiéu diéu khién dang dong hodc ma;

b) Doi véi bo doi nac phan &p may bién &p: Tin hiéu diéu khién dang tang,
gidm ngoai trlr may bién ap ndi bd may phat;

c) DOoi voi tdo may phat dién: Tin hiéu diéu khién dang tang, giam hodc gia
tri dat cong suat hiru cong, cong sudt vo cong, dién ap dau cuc.

Diéu 41. Yéu cau danh sach dir lieu SCADA clia tram bién ap

Trong qua trinh van hanh, tram bién ap phai dam bao két ndi day du tin
hiéu SCADA vé cap diéu do cé quyén diéu khién theo danh sach sau:

1. Tin hiéu trang thai SDI, DDI

a) Tin hiéu trang thdi DDI bao gbm tat ca céc tin hiéu cla may cat, dao
cach ly, dao tiép dia;

b) Tin hiéu trang tha SDI bao gdbm céac tin hiéu canh bao, tin hiéu tac
dong cla ro le bao V&, tin hiéu béo ché do diéu khién, tin hiéu van hanh.

2. Tinhiéu do lvong Al

a) DAGi v6i thanh cai: Tan s6 (Hz), dién ap (kV);

b) BA6i véi may bién ap: Cong sudt tac dung (MW), cong suat phan khang
(MVAT), dién ap (kV), cuvong do dong dién (A) & cac cap dién ap khac nhau cla
may bién ap, ndc may bién ap;

c) Déi vbi 10 dudng day, may cat lién lac: Cong suét tac dung (MW), cong
suét phan khang (MVAr), cwong dé dong dién (A).

3. Tinhiéu RC

a) D6i véi may cat, dao cach ly: Tin hiéu diéu khién dang dong, mo;

b) Doi véi bo doi nac phan &p may bién ap: Tin hiéu diéu khién dang tang,
giam.
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Diéu 42. Yéu cau danh sach di¥ lieu SCADA cla Trung tam diéu khién

1. Céc nha may dién hodc tram bién 4p da dwoc két noi, diéu khién, thao
téc xatlr Trung tam diéu khién phai dam bao két n6i day di tin hiéu SCADA vé
Trung tam diéu khién theo danh sach quy dinh tai Biéu 40 va biéu 41 Quy dinh
nay va cac tin hiéu khac theo yéu cau quan ly van hanh ciia moi don vi.

2. Trung tam diéu khién phai dam bao két noi day da tin hiéu SCADA vé
Cép diéu do co quyén diéu khién theo danh sach quy dinh tai Diéu 40 va biéu
41 Quy dinh nay.

Muc 3
XU LY S CO TRONG VAN HANH HE THONG SCADA

Piéu 43. Nguyeén tic chung

1. Cép diéu do c6 quyén diéu khién, Don vi quan ly van hanh va bon vi
diéu hanh kénh truyén co trach nhiém cha tri, ph6i hop voi cac don vi lién quan
khac phuc cac su ¢o clia hé thong SCADA trung tam, hé thong EMS, DMS, hé
théng kénh truyén, thiét bi dau cudi RTU/Gateway va cac thiét bi phu tro khac
trong pham vi quan ly.

2. Trudng hop phat hién bat thuong hoac s ¢, Cap diéu dd co quyén diéu
khién, Bon vi diéu hanh kénh truyén va Bon vi quan ly van hanh phai thong béo
ngay cho céc don vi lién quan dé phoi hop xt ly.

Diéu 44. X ly s c6 hé thong SCADA trungtam

Ngay khi phat hién sy c6 thiét bi thudc hé thong hé thong SCADA trung
tam, hé thdng EMS, DMS hodc cac thiét bi phu trg khac thudc pham vi quan ly,
Cap diéu do co quyén diéu khién co tréch nhiém:

1. Thong bao cho Bon vi diéu hanh kénh truyén, Bon vi quan ly van hanh va
cac don vi co lién quan.

2. T6 chirc xac dinh nguyén nhan, x* ly s¥ ¢6 va khdi phuc van hanh hé
théng SCADA trung tam, hé thong EMS, DMS va céc thiét bi phu tro khac trong
thoi gian sm nhat.

Diéu 45. Xir Iy sy ¢d thiét bi dau cudi RTU/Gateway va h¢ thong kénh
truyén

1. Su co thiét bi dau cudi

Ngay khi phat hién hodc nhan duogc thong bao vé sy co thiét bi dau cudi
RTU/Gateway hodc cac thiét bi phu trg khac thudc pham vi quan ly, Bon vi quan
ly van hanh c6 trach nhiém:

a) Chu tri, ph6i hop véi cac don vi lién quan xac dinh nguyén nhan si c6;

b) Thong béo ngay cho Cép diéu do c6 quyén diéu khién vé nguyén nhan
sy ¢6 vathoi gian du kién khac phuc su cd;

c) Xu ly su cd, khdi phuc két ndi tin hiéu SCADA vé Cép diéu do co
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quyén diéu khién trong thoi gian sm nhat.

2. Sy cd hé thong kénh truyén thudc pham vi quan ly, diéu hanh clia Bon
vi diéu hanh kénh truyén

Ngay khi phat hién hodc nhan duoc thong bao vé sy co thiét bi thudc hé
thong kénh truyén, Bon vi diéu hanh kénh truyén c6 trach nhiém;

a) Thong béo ngay cho Cap diéu do c6 quyén diéu khién, Bon vi quan ly
van hanh va cac don vi c6 lién quan;

b) TO6 chirc xac dinh nguyén nhan, xt ly sy ¢d va khdi phuc van hanh hé
thong kénh truyén trong thoi gian sém nhat.

3. Truong hop su c6 hé thong kénh truyén thudc pham vi quan ly clia
nhiéu don vi khéac nhau:

a) Ngay khi phat hién hodc nhan dugc thdng bao vé s ¢d thiét bi thudc hé
thong kénh truyén, don vi phét hién s ¢d c6 trach nhiém théng bao ngay cho Cap
diéu do cod quyén diéu khién, Bon vi diéu hanh kénh truyén va céc don vi cd lién
quan dé phdi hop xt ly;

b) Bon vi diéu hanh kénh truyén c6 trach nhiém diéu phdi viéc phan doan
dé xac dinh diém s cd; thong béo cho céc don vi quan ly thiét bi co s 6 dé xir
ly vakiém tratong thé hé thong kénh truyén sau khi don vi quan ly thiét bi c6 s
cO xtr ly xong;

c) Trong quatrinh phan doan sy ¢d, Xt ly s ¢6, ki€ém tra tong thé hé thong
kénh truyén, Bon vi diéu hanh kénh truyén va don vi quan ly thiét bi co su ¢d co
tréch nhiém thong béo cho Cap diéu do cd quyén diéu khién cac thong tin lién
quan dén nguyén nhan sy ¢, thoi gian du kién khic phuc s ¢d, thoi diém kénh
truy@n san sang hoat dong va cac théng tin lién quan khéc.

4. Truong hop sy cd thiét bi dau cubi RTU/Gateway, hé thong kénh
truyén hodc céac thiét bi phu tro khac thudc pham vi quan ly ciia Bon vi quan ly
van hanh lam gian doan tin hiéu SCADA tir nha may dién hodc tram bién gpvé
Cap diéu do co quyén diéu khién qua 07 ngay lién tiép, Bon vi quan ly van hanh
cO trach nhiém béo céo Cap diéu dd coé quyén diéu khién bang van ban. Noi
dung van ban bdo céo bao gdbm nguyén nhan sir ¢d, thoi gian du kién khic phuc
sy ¢O vakhéi phuc két n6i day du tin hiéu SCADA.

5. Truwong hop s ¢d thiét bi dau cubi RTU/Gateway, hé thong kénh truyén
hoac cac thiét bi phu trg khac thuéc pham vi quan ly ciaBon vi quan ly van hanh
lam gian doan tin hiéu SCADA tlr nha may dién hoac tram dién vé Cap diéu do
cd quyén diéu khién qua 30 ngay lién tiép, Bon vi quan Iy van hanh c6 tréch
nhiém phdi hop voi Cap digu do cé quyén diéu khién va cac don vi lién quan
th6ng nhéat phurong an, ké hoach khic phuc s ¢6 va phai béo céo ngay Tap doan
bién lyc Viét Nam, Cuc Diéu tiét dién lvc bang van ban.

6. Sau khi khac phuc su ¢8, Bon vi digu hanh kénh truyén, Bon vi quan Iy van
hanh ¢ trach nhiém thong bao voéi Cap diéu do cd quyén diéu khién dé phdi hop
khoi phuc két noi day da tin hiéu SCADA vé Cap diéu do co quyén diéu khién.
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Muc 4
YEU CAU BAO MAT VA CHUYEN BOI DU PHONG
Diéu 46. Yéu cau bao mat ctia hé thong SCADA, EMS vaDMS

1. Trong qua trinh quan ly van hanh hé théng SCADA, EMS va DMS
thudc pham vi quan ly, Cap diéu do cé quyén diéu khién, Bon vi diéu hanh kénh
truyén, Bon vi quan ly van hanh co trach nhiém:

a) BDam bdo an toan, an ninh mang, bao mat théng tin va chdng pha hoai
tlr bén ngodi;

b) Binh ky phdi hop kiém tra, danh gia an toan, an ninh mang hé théng
SCADA, EMSvaDMS;

c) Phdi hop xay dung, t6 chirc dién tap cac phrong an bao dam an toadn, an
ninh mang, chdng phahoai tir bén ngoai va (rng ctru trong treong hop xay ra sy co;

d) Truwong hop phét hién xay ra sy ¢ an toan, an ninh mang trén hé thong
SCADA, EMS vaDMS, phéi théng bdo ngay cho cép c6 tham quyén va cac don
vi c6 lién quan dé phoi hop xt ly, khac phuc s ¢d theo quy dinh.

2. Bam bdo an toan, an ninh mang, bdo mat théng tin, chéng pha hoai tlr
bén ngoai hé thong SCADA, EMS va DMS duoc thyc hién thong qua mot sb
cac bién phép sau:

a) Heé théng SCADA phai duoc cach ly véi cac hé thbng may tinh bén
ngoa bao gbm hé thong cdng nghé thdng tin clia doanh nghiép, hé thdng cong
nghé thdng tin hanh chinh, mang internet cong cdng bang tudng |ra va cac gii
phép thich hgp khéc;

b) Chi cho phép cac may chu, cac bd xtr ly, cac méy tinh nguti va méy,
thiét bi cong nghé thdng tin va céac thiét bi phu tro khac thudc hé thong SCADA
trung tam, hé thong EMS, DMS dugc két nbi véi mang LAN clia hé thong
SCADA trung tam,

c) Thuc hién phan quyén truy cap hé thong SCADA trung tam, hé théng
EMS va DMS cho céc don vi, cAnhan & cac mirc do truy cap va diéu khién khéc
nhau twong (rng vai nhiém vu dugc giao va khéng dwoc truy cap cac chirc nang
hoac co s¢ dir liéu vt qua pham vi cho phép;

d) Yéu ciu mat khiu va cac phuong phéap xac nhan bat budc doi véi cac don
vi, ca nhan dugc phan quyén truy cap hé théng SCADA, hé thdng EMSvaDMS;

d) Céc lénh diéu d9, diéu khién valich s truy cap hé thong SCADA phai
duoc gidm sat va ghi lai bao gdm tén truy cap, thoi gian, dia diém va ndi dung
cac lan truy cap;

€) Thuc hién céc bién phdp can thiét dé ngan chan cac hanh vi nghe trom,
lam sai |éch dif liéu, truy cap véi muc dich pha hoai, diéu khién tréi phép hodc
vuot qua quyén han duoc giao.
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Diéu 47. Chuyén ddi dw phong

Trudng hop c6 trang bi cac h¢ thong hodc thiét b dy phong thudc hé théng
SCADA, EMS va DMS, Cap didu d6 c6 quyén didu khién, Pon vi diéu hanh
kénh truyén va Don vi quan 1y van hanh c6 tréch nhiém:

1. Trang bi, cai dat ché 6 tu dong chuyen ddi tir hé thdng, thiét b chinh

sang hé thdng, thiét bj dy phong thuge pham vi quén ly trong trudng hop hé thong,
thiét bj chinh gip su cé.

2. Dam bao co s¢ dit li¢u trong hé thong SCADA, EMS va DMS dy phong
phai dugc dong b0 theo thoi gian thyuc véi co sd dit liéu trong hé thong chinh va
khéng c6 bt ky su gian doan nao trong qua trinh giam sat, dieu khién khi chuyén
dbi hoat dong giita hé théng, thiét b chinh va hé théng, thiét b du phong.

Muc 5
CHE PQ BAO CAO
Piéu 48. Bio cdo tinh hinh két néi tin hi¢u SCADA
1. Dinh ky trude ngay 10 hang thang, cac don vi ¢6 trach nhi¢m tong hop,

bdo cao Cuc Dieu tiét dién luc tinh hinh két ndi tin hiéu SCADA cua thang trudc

lién k& theo miu quy dinh tai Phy luc 7 Quy dinh nay. Ché d% bio céo duge thuc
hién nhu sau:

a) Cap diéu do quoc gia c6 trach nhiém tong hop, béo céo tinh hinh két
nbi tin hidu SCADA cua cac nha mdy dién, tram bién 4p thudc quyén diéu khién
ctia Cép didu d6 qudc gia va Cép diéu d6 mién;

b) Tdng cong ty Pién lyc co trach nhiém tong hop, béo cdo tinh hinh két
ndi tin hidu SCADA ciia c4c nha mdy dién, tram bién 4 &p thudc quyén diéu khién
ctia Cap diéu do phan phdi tinh tryc thudc.

2. Truong hop xay ra sy cb mat ket n01 tin hi¢u SCADA nha may dién
hodc tram dién, C4p diéu d cé quyén diéu khién, Pon vi didu hanh kénh truyen
va Pon vi quan 1y van hanh thyc hién ché d6 bao céo, phdi hop xur ly sy ¢0 theo
quy dinh tai Muc 3 Chuong nay.

3. Truorng horp Don vi quan ly vén hanh khong khic phuc hoic khong
thuc hién céc glal phap dé khoi phuc két nbi ddy du tin hiéu SCADA ve Cap
dicu do 6 quyeén ¢ diéu khién theo quy dinh tai Muc 3 Chuong nay, Cap didu do
co quyen diéu khién c6 trach nhiém béo cao Cuc Diéu tiét dién lyc dé thyc hién
céc ché tai xir ly theo quy dinh./.

b CUC TRUONG

“Nguydn Anh Tudn
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Phu luc 1

LUU DO PANG KY KET NOI SCADA BOI VOI NHA MAY DIEN VA

TRAM BIEN AP MOl

(Ban hanh kém theo Quy dinh yéu cau k¥ thuat

va quan ly van hanh hé théng SCADA )

Pang ky két ndi hé théng SCADA

Huwéng dan cac ndi dung
can thyc hién tiép theo

Cép diéu d6 hudng dan bang van ban
(Cham nhét 15 ngay lam viéc)

Yéu cau b6 sung, sra
déi (Cham nhét 05 ngay
lam viéc)

Thiét ké ky thuat

Y

H6 so hang muc thiét bi dau cudi RTU/Gateway
H6 so hang muc kénh truyén

Thoa thuan thiét ké k¥ thuat
v@i Cap diéu do

Théa thuan thiét ké k¥ thuat bang vin ban
(Cham nhét 15 ngay lam viéc)

Yéu cau b6 sung, slra
d6i (Cham nhét 05 ngay
lam viéc)

Truwéc khi déng dién

Y

Vian ban dang ky kiém tra End-to-End kém Bang danh

sach dit lieu SCADA:

- Cham nhét 01 thang trwéc ngay du kién déng dién doi
véi NMD va 15 ngay doi véi TBA xay dung méi

- Cham nhét 15 ngay trwdc ngay du kién kiém tra End-
o-End d6i véi cac NMD va TBA dang van hanh

X&c dinh nguyén nhan,
khac phuc trong trrong
hop kiém tra End-to-End
khong dat yéu cau

héng nhéat Bang danh sach d
iu SCADA va K& hoach kiém

Théng nhat bang van ban (Cham nhéat 10
ngay lam viéc)

Kiém tra End-to-End

Kiém tra dat yéu cau

ién ban kiém tra nghiém thu
End-to-End

Cham nhét 03 ngay lam viéc sau khi ky Bién ban
kiém tra nghiém thu End-to-End

Vian ban xac nhan két néi
tin hiéu SCADA




Phu luc 2

BANG DANH SACH DU LIEU SCADAMAU
(Ban hanh kém theo Quy dinh yéu cau ky thudt va qudn Iy vdn hanh hé thong SCADA)

LOAI
TIN
HIEU

STT

TEN TIN HIEU

HE THONG CHUNG

TO MAY PHAT DIEN

THANH CAI

PUONG DAY

MAY BIEN AP (CAO AP)

MAY BIEN AP (HA AP)

MAY BIEN AP (TRUNG AP)

x

NAC PHAN AP

MAY CAT

MAY CAT LIEN LAC

MAY CAT VONG

DAO CACHLY

’

DAO TIEP DIA

TU BUDQC

Y

TU BUNGANG

KHANG BU NGANG

KHANG TRUNG TiNH

Tin hi¢u
do
Iwdong

(AD

TAN SO (HZ)

DIEN AP (KV)

CONG SUAT TAC DUNG (MW)

CONG SUAT PHAN KHANG (MVAR)

DONG PIEN (A)

P | e | e

AR R R AR,

oLl

LR

oA | A

DN ||~ W N

NAC DIEU CHINH DIEN AP (TAP CHANGER)

GIGI HAN PIEU CHINH CONG SUAT MW (TREN)
(AGC HIGH REGULATING LIMIT)

GIGI HAN DIEU CHINH CONG SUAT MW (DUCT)
(AGC LOW REGULATING LIMIT) (MW)

GIOI HAN DIEU CHINH CONG SUAT MVAR (TREN)
(AVR HIGH REGULATING LIMIT) (MVAR)

10

GIGI HAN PIEU CHINH CONG SUAT MVAR (DUGI)
(AVR LOW REGULATING LIMIT) (MVAR)

11

MUC NUGC HO THUQNG LUU (M)
(UP STREAM WATER LEVEL)

X(*)

12

MUC NUGC HO HA LUU (M)
(DOWN STREAM WATER LEVEL)

X(*)




LOAI
TiN
HIEU

STT

TEN TIiN HIEU

HE THONG CHUNG

TO MAY PHAT DPIEN
THANH CAI

PUONG DAY

re

MAY BIEN AP (CAO AP)

MAY BIEN AP (HA AP)

MAY BIEN AP (TRUNG AP)

A

NAC PHAN AP

:

MAY CAT

MAY CAT LIEN LAC

MAY CAT VONG

DAO CACHLY

£

DAO TIEP PIA

Ty BUDQC

TU BUNGANG

KHANG BU NGANG

KHANG TRUNG TiNH

13

DC SYSTEM 48V FAULT
(LOI HE THONG NGUONMOT CHIEU 48V)

Tin hiéu
trang
thai
1Bit
(SDI)

14

LOI HE THONG NGUON MOT CHIEU 110V
(DC SYSTEM 110V FAULT)

15

LOI HE THONG NGUON MOT CHIEU 220V
(DC SYSTEM 220V FAULT)

16

LOI HE THONG CHINH LUU
(RECTIFIER 48V FAULT)

17

LOI HE THONG NGUON XOAY CHIEU 220V/380V
(AC SYSTEM 220V/380V FAULT)

18

LOI HE THONG KENH TRUYEN PLC
(COMMUNICATION PLC FAULT)

19

LOI HE THONG KENH TRUYEN QUANG/RADIO/VIBA

(COMMUNICATION OPTICAL/RADIO/ MICROWAVE
FAULT)

20

BAO CHAY
(FIRE ALARM)

21

THIET BI PONG CAT KHONG SAN SANG
(SWITCHING EQUIPMENT NOT READY)
(AIR/OIL/SF6/MECHANICAL)




LOAI
TIN
HIEU

STT

TEN TIN HIEU

HE THONG CHUNG

TO MAY PHAT DIEN

THANH CAI

PUONG DAY

re

MAY BIEN AP (CAO AP)

MAY BIEN AP (HA AP)

MAY BIEN AP (TRUNG AP)

A

NAC PHAN AP

£

MAY CAT

MAY CAT LIEN LAC

MAY CAT VONG

DAO CACHLY

DAO TIEP DIA
TU BU DQC

TU BUNGANG

KHANG BU NGANG

KHANG TRUNG TiNH

22

HU HONG THIET BI
(EQUIPMENT FAULT)

w

23

BAO VE THANH CAI CHINH
(BUSBAR PROTECTION - MAIN )

24

BAO VE THANH CAI DU PHONG
(BUSBAR PROTECTION - BACK-UP

25

BAO VE MAY CAT TU CHOI TAC BPONG
(BREAKER FAILURE PROTECTION)

26

BAO VE QUA AP
(OVERVOLTAGE PROTECTION)

27

BAO VE KEM AP
(UNDERVOLTAGE PROTECTION)

28

BAO VE KHOANG CACH VUNG 1 - CHINH
(DISTANCE PROTECTION ZONE I/TELEPRO. - MAIN)

29

BAO VE KHOANG CACH VUNG 2 - CHINH
(DISTANCE PROTECTION ZONE 2 - MAIN)

30

BAO VE KHOANG CACH - CHINH
(DISTANCE PROTECTION - MAIN)

31

BAO VE KHOANG CACH VUNG 1 - DU PHONG (néu c6)
(DISTANCE PROTECTION ZONE I/TELEPRO. - BACK-UP
(when applicable))

32

BAO VE KHOANG CACH VUNG 2 - DU PHONG (néu c6)
(DISTANCE PROTECTION ZONE 2 - BACK - UP (When
applicable))




LOAI

HIEU

STT

TEN TIN HIEU

HE THONG CHUNG

TO MAY PHAT DIEN

THANH CAI

PUONG DAY

MAY BIEN AP (CAO AP)

MAY BIEN AP (HA AP)

MAY BIEN AP (TRUNG AP)

'y

NAC PHAN AP

e

MAY CAT

MAY CAT LIEN LAC

MAY CAT VONG

DAO CACHLY

e

DAO TIEP P]A

TY BU DQC

TU BUNGANG

KHANG BU NGANG

KHANG TRUNG TINH

33

BAO VE KHOANG CACH - DU PHONG
(DISTANCE PROTECTION - BACK - UP (When applicable))

e

£

g

£

34

BAO VE SO LECH PUONG DAY
(LINE DIFFERENTIAL PROTECTION)

35

BAO VE QUA DONG CO HUGNG
(DIRECTIONAL OVERCURRENT PROTECTION)

36

BAO VE QUA DONG KHONG HUGNG
(OVERCURRENT PROTECTION)

37

GUI TiN HIEU TRUYEN CAT
(INTERTRIP SENT)

38

NHAN TiN HIEU TRUYEN CAT
(INTERTRIP RECEIVED)

39

LENH TU DONG BPONG LAI
(AUTORECLOSE ORDER)

40

BAO VE QUA TAI THIET BI
(EQUIPMENT OVERLOAD PROTECTION TRIP)

41

CANH BAO QUA TAI THIET BI
(EQUIPMENT OVERLOAD PROTECTION ALARM)

42

BAO VE PIEN AP KHONG CAN BANG
(EQUIPMENT (VOLTAGE) UNBALANCE PROTECTION)

43

BAO VE DONG PIEN KHONG CAN BANG
(EQUIPMENT (CURRENT) UNBALANCE PROTECTION)

44

BAO VE SO LECH THIET BI
(EQUIPMENT DIFFERENTIAL PROTECTION)
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LOAI A e =T = R -V (I < I (N = S ST N~ Y I = IR
TIN | STT TEN TiN HIEU Z | = 2|z Sl z| %2 |E|z|E|S|S|E|BR|5]|2|E
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BAO VE QUA DONG THIET BI
45 | (EQUIPMENT OVERCURRENT PROTECTION) X X | X X | X | X | X
BAO VE CHONG CHAM DAT
46 | (EQUIPMENT RESTRICTED EARTH FAULT X X
PROTECTION)
BAO VE BUCCHOLZ
47 | (BUCCHOLZ) X X
BAO VE NHIET PO CUON DAY
48 | (WINDING TEMP. TRIP) wiww
CANH BAO NHIET PO CUON DAY
49 | (WINDING TEMP. ALARM) Wilw, W w
50 BAO VE NHIET PO DAU -
(OIL TEMP. TRIP)
51 CANH BAO NHIET B0 DAU W
(OIL TEMP. ALARM)
BAO VE VAN XA AP LUC
52 | (PRESSURE RELIEF RELAY) w w w
THIET BI DUNG HOAT PONG
53 | (EQUIPMENT TRIP) X W w WIiW W, W
CHE PO VAN HANH (TU XA/TAI CHO)
54 (OPERATION MODE REMOTE / LOCAL) X X X W W X
55 HONG THIET BI BPAU CUOI
(RTU FAULT)
56 DIEU KHIEN XA THIET BI PAU CUOI
(RTU REMOTE CONTROL)




LOAI
TIN
HIEU

STT

TEN TiN HIEU

HE THONG CHUNG

TO MAY PHAT DIEN
THANH CAI

~

DPUGONG DAY

IEN AP (CAO AP)

MAY B

x

MAY BIEN AP (HA AP)

re

MAY BIEN AP (TRUNG AP)

?

a

£

NAC PHAN AP

MAY CAT

MAY CAT LIEN LAC

MAY CAT VONG

DAO CACHLY

DAO TIEP DJA

TU BUDQC

TU BU NGANG

KHANG BU NGANG

KHANG TRUNG TiNH

57

BAO VE CHONG CHAM DAT STATOR
(STATOR EARTH FAULT)

58

BAO VE MAT KICH TU
(LOSS OF EXCITATION PROTECTION)

59

BAO VE TAN SO CAO/THAP
(OVER/UNDER FREQUENCY PROTECTION)

60

BAO VE CONG SUAT NGUGC
(REVERSED POWER PROTECTION)

61

BAO VE MAT BONG BO
(POWER SWING PROTECTION)

62

BAO VE QUA KiCH THiICH
(OVERFLUXING PROTECTION)

63

BAO VE QUA DONG KET HGP PIEN AP
(VOLTAGE RESTRAINT OVERCURRENT PROTECTION)

Tin hiéu
trang
thai
2Bit
(DD

64

TRANG THAI THIET BI (PONG/CAT)
(SWITCHING EQUIPMENT STAUTUS)

65

TRANG THAI TO MAY PHAT (NOI LUGI/TACH LUCI)
GENERATOR UNIT (IN / OUT SERVICE)

Tin hiéu
didu
khién
RCO)

66

PIEU KHIEN THIET BI PONG CAT (PONG/CAT)
(SWITCHING EQUIPMENT CONTROL)

67

PIEU KHIEN NAC PHAN AP (TANG/GIAM)
(TAP CHANGER CONTROL)
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68 PIEU KHIEN CONG SUAT TAC DUNG (MW) X
(GENERATOR ACTIVE POWER CONTROL)
69 CAI PAT GIA TR] CONG SUAT PHAN KHANG (MVAR) X
(GENERATOR REACTIVE POWER CONTROL)
70 CAI DAT GIA TRI PIEN AP PAU CUC MAY PHAT (KV) X
(GENERATOR TERMINAL VOLTAGE CONTROL)
Ghi chu:

- x: Tin hiéu bat budc.
- w: Tin hiéu bat budc néu kha dung.

- (*): Ap dung cho c4c nha may thuy dién.




Phu luc 3

BIEN BAN KIEM TRA NGHIEM THU KENH TRUYEN
(Ban hanh kém theo Quy dinh yéu cau ky thuat
va quan ly van hanh hé théng SCADA)

CONG HOA XA HOI CHU NGHTA VIET NAM
Poc lap - Tw do - Hanh phuc

BIEN BAN KIEM TRA NGHIEM THU KENH TRUYEN
(Kénh SCADA sir dung giao thirc IEC60870-5-101, kénh thoai truc thong)
Congtrinh: (Tén NMB/TBA/TTDK)

S6: KTVT.Ax> .<ddmmyyyy>-<nn>

HOom nay, ngay thang nam.... tai....... , chling t6i gom :

Pai dién 1 (Bon Vi Chl GAU W) :......i i e,

ONG(DA): . en e Chtc wu........

ONG(DA): . en e Chtc wu........

Paidién 2 (Bonvicung cAp diCh VU): ..o

ONg (D). e ChiC VUi,

ONG(DA): .. e e ChirC VUi,

Dai dién 3 (Bon vi quan ly van hanh hé théng SCADA trung tam): ................

@1 (o) R ChC VU v,

O] 1oT( 7 TS ChCVU....vvvvieee e,

Cung x&c nhan két qua kiém tra kénh SCADA va kénh thoai truc thong gitra Hé
théng SCADA trung tam tai........... vaNMD/TBA .......... , cu thé nhuw sau:

I. KénhE1ITU-T G.703
1. Thiét lap thong s6

m T DI G0 et :
- Toc do: 2048 kbps;
- Tré khang do:  120Q [ 75Q [

- Loop cap thu/phat dau xa.

2. Thoi gian do kénh

Y éu cau tién hanh do lién tuc trong 24 gio.

Bat daU:.....ceveeeee, N...c.y NQAY..oeeene. thang........nam......

KEt thuc:.......cco...... h....., NgaY............. thang........ nam......

3. banh gia két qua do

Tién hanh do va ghi nhan két qua do ty s bit 16i (BER): ....................



Danh gi& két qua do: Kénh dwoc danh gié la dat khi BER < 10

Pat [ Khong dat L]

1. Kénh SCADA 4-wire

1. Thiét lap thong s6

I I 01121 8 o T o R :
- Tr& khang do: 600 Q, can bang;

- Dat mic phat tin hiéu @ may phat trong giai: -10dBm + +3dBm.

2. Thoi gian do kénh

Y éu cau tién hanh do lién tuc trong 3 phat/tan s6 do.

3. banh gia két qua do

Tién hanh do va ghi nhan két qua do céc tan sb theo bang:

f(Hz)* 300 600 1024 | 1500 | 2000 |2400 |3000 |3400
Hudng TBA/NMP (Tx) — HT SCADA trung tam (Rx)

Mwrc phét
(dBm)

Mtc thu
(dBm)

Huéng HT SCADA trung tam (Tx) - TBA/NMD (RX)

Mwrc phét
(dBm)

Mtc thu
(dBm)

HT SCADA trung tam (Tx, Rx) - TBA/NMD (Loopback)

M@c phéat
(dBm)
Mtc thu
(dBm)
*: Tan s0 do f(Hz) duoc diéu chinh cho pht hop voi hé thong tai thoi diém do.

Kénh dwgc danh gid la dat khi mrc thu sai léch so v&i mirc phat twong (ng
khéng qua £1dBm.

Pat [1 Khéng dat [

e Yéu cau thuc hién kiém tra két ndi modem theo thao tac kiém tra kénh
SCADA V.24.

[1l.Kénh SCADA V.24
1. Thiét lap théng s
- Thiétbidohodc phan MEm:.......coooiiiiii e




- Toc do : 1200 bps, 4800 bps, 9600 bps.

- N@i tat (Loop) cap thu/phat dau xa.

2. Thoi gian do kénh

Y éu cau tién hanh do lién tuc trong thoi gian 60 phut cho tirng murc toc do.
Bat daU:.....cvveeeee, h....t, NQAY............. thang........nam......

KEt thuc:.......cco....... h...., ngay............. thang........ nam......

3. banh gia két qua do

Tién hanh do va ghi nhan két qua do ty sé bit 16i (BER).

3.1 Sir dung may do:

Téc do (bps) 1200 4800 9600

BER

- Do tai téc d6 van hanh thuc té vatdc do 9600bps.

Kénh dwoc danh gié 1a dat khi BER < 107 tuong (rng véi téc do do.
Pat U Khong dat []

3.2 S dung phan mém:

Téc do (bps) 1200 4800 9600

Phét chudi di liéu chuin
S5 16i

- Do tai toc d van hanh thuc té vatde dd 9600bps.

Kénh duoc danh gia 1a dat khi s6 16i = 0 tai t6c do do twong tng.
Pat [1 Khéng dat [

IV.Keénh thoai truc thong

1. Thiét lap thong sb

= T DI 0. et —————
- Tr& khang do: 600 Q, can bang;

- DBadt tan s6 vamiuic phat tin hiéu & may phat: 800Hz va 0dB;

- Muc thu danh dinh: -7dB.

2. Thoi gian do kénh

Y éu cau tién hanh do lién tuc trong 5 phut.

3. banh gia két qua do

- Tién hanh do va ghi nhan két qua do:

Banh gia dat khi két qua do sai léch so v&i mic thu danh dinh khéng qua £1,5 dB.



Pat [1 Khéng dat [

- Kiém tra tin hiéu chuéng vaghi nhan két qua kiém tra theo céc huéng:

+ TBA/Nhamay — Trung tam Biéu do: C6 [ Khéng cé [

+ Trung tam Diéu d6 - TBA/Nhamay: C6 [ Khoéng c6 [

Tin hiéu chubng dwgc danh gia la dat khi cé tin hiéu chuéng & hai huéng.

Pat [1 Khéng dat [

- Chat lvong dam thoai: dat khi ca hai dau nghe r6 rang, khong c6 tiéng vong.
Pat [1 Khéng dat [

V. Béan vé hoan cong

Co U Khong co [

KET LUAN: e e e e e,
Tréach nhiém khac phuc ton tai (néu co):

PAI DIEN 1 DAI DIEN 2 DAI DIEN 3



CONG HOA XA HOI CHU NGHTA VIET NAM
Poc 1ap - Tw do - Hanh phuc

BIEN BAN KIEM TRA NGHIEM THU KENH TRUYEN
(Kénh SCADA st dung giao thirc IEC 60870-5-104, kénh Hotline Vol P)

Céngtrinh: (Tén NMB/TBA/TTDK)
S6: KTVT.A<x>.<ddmmyyyy>-<nn>

HOom nay, ngay thang nam....,tai........ , chling t6i gom :

Pai dién 1 (Bon Vi Chll GAU t):.......ii e e,

ONG(DA): .. e Chuc wu........

ONG(DA): . en e Chtrc vu

DPai dién 2 (Bon vicung cAp dich VU): ..o

ONg (D). e Chtrc vy

ONG(DA): . e e Chtre vu

Dai dién 3 (Bon vi quan ly van hanh hé théng SCADA trung tam): .................

ONg (D). e ChiC VUi,

ONG(DA): . e e ChicVU....cvviii i,

Cung xac nhan két qua kiém tra kénh SCADA va kénh thoai truc théng gitra Hé
thong SCADA trung tim tai ........... vaNMDBb/TBA .......... , CU thé nhu sau:

I. Kénh SCADA

1. Thiét lap thong s6

- Sk dung thiét bi (Router hodac May tinh xach tay) dat tai hai dau;
- Giao dién két n6i: RJ-45, TIA/EIA 568B.

2. Thoi gian do kénh

Y éu cau tién hanh do lién tuc trong thoi gian 60 phat.

3. banh gia két qua do
a) Cach thirc kiém tra:

- Bung trén thiét bi A0/Ax ping dén thiét bi TBA/NMB/TTDK v6i tham s6 -t
lién tuc trong 30 phut, tham s6 khac mac dinh.

b) KEét qua:
- S0 lugng gai tin truyén di (Packets Send): .......ccoveeeeeeecececeeee e ;
- SB lvgng gai tin trd vé (Packets Received): .......ocovvevevevicicececiee e el

5



Buoc danh gia la Dat khi:
S6 lvgng géi tin mat = 0;
Do tré trung binh <=125 ms.

banh gia
Pat [ Khong dat L]

.
1.

[11.
1.
2.
V.
1.

K énh thoai Hotline VVolP

Thiét 1ap thong s6

S dung dién thoai Hotline VolIP dét tai hai dau.

Panh gia két qua do

Kiém tra tin hiéu chuéng vaghi nhan két qua kiém tra theo cac huéng:
TBA/NMB/TTPK — HT SCADA trungtam: C6 [0 Khéngcéd [

HT SCADA trung tam - TBA/NMD/TTPK: C6 [ Khéngcd [

Tin hiéu chubng dwgc danh gia la dat khi cé tin hiéu chuéng & hai huéng.
bat [1 Khong dat [

Chaét lvgng dam thoai: dat khi ¢4 hai dau nghe rd rang, khéng co tiéng vong.
bat [1 Khong dat [

Dbién thoai c6 dinh va fax van hanh hé thdng dién

SO FIEN thOAl CO TINN: ..o
SO FAX: 1ttt ettt et e be et et e eteaaeereens
Nghiém thu két ndi vién thong

Kénh SCADA:

Pat [1 Khéng dat [

DPanh gia: Kénh SCADA dat khi ghép n6i thanh cdng vao hé théng Front End tai
Hé théng SCADA trung tam....

2.

Kénh thoai Hotline VVolIP:

Pat [1 Khéng dat [

Danh gia: Kénh thoai Hotline VolP dat khi ghép ndi véi tong dai diéu do, kiém tra
c6 chudng hai hwéng va khi dam thoai ca hai dau nghe rd rang, khong cé tiéng vong.

3.

Kiém tra kha ndng du phong kénh truyén:

Pat [1 Khéng dat [



Banh gia: Dy phong kénh truyén dat khi tai dau Hé thong SCADA trung tam gia
lap ngat 01 kénh truyén, trong qua trinh gia lap ngat kénh khdng xay ra gian doan/mat
két ndi Hotline VoIP vatin hiéu SCADA vé Hé thong SCADA trung tam tai....

4. Dién thoai c6 dinh:

Pat [1 Khéng dat [

DPanh gia: Dién thoai cd dinh dat khi ghép ndi voi tong dai diéu do, kiém tra c6
chudng hai huéng va khi dam thoai, ca hai dau nghe ré rang, khdng c6 tiéng vong.

5. Ban vé hoan cong:

Pat [1 Khéng dat [

6. Danh gia:

K&t ndi vién thong duoc danh gia dap (ng yéu cau va hoan thanh dua vao st
dung khi dwgc danh gia Pat tai tat cd cac ndi dung khi két ndi thanh cong voi hé
thong chinh va dy phong clia Hé thong SCADA trung tam tai....

KET LUAN: Lo e e e s

Tréach nhiém khac phuc ton tai (néu co):

DAI DIEN 1 DAI DIEN 2 DAI DIEN 3



Phu luc 4

BIEN BAN KIEM TRA NGHIEM THU POINT-TO-POINT
(Ban hanh kém theo Quy dinh yéu cau ky thuat
va quan ly van hanh hé théng SCADA)
CONG HOA XA HOI CHU NGHTA VIET NAM
Doc lap-Tw do -Hanh phuc
......... , ngay.....thang.....nam 20....
BIEN BAN KIEM TRA NGHIEM THU POINT-TO-POINT
HANG MUC: RTU/GATEWAY VA THONG TIN

CONG TRINH: ..o,

HOom nay, ngay......... thang.....nam 20....., dai dién cac bén goém cé:

1. Thanh phan truc tiép nghiém thu

1.1. Bon vi cht dau tw duv an :

ONg: .oovveee, ChUC VU v,
1.2. Bon vi thi cong :

ONg: voovvveeennn, ChUC VU v,
2. Thoi gian nghiém thu

Bat dau: ......... ngay ..... thang .....nam ......

Két thuc: ....... ngay .....thang ....nam.........

Tai TBA/NMD...

3. NOoi dung kiém tra

- Phuong thirc kiém tra.

- K&t qua kiém tra dinh kém Bién ban Kiém tra nghiém thu Point-to-Point.
4. Danh gia chat lvong va kién nghi

4.1. Banh gia:

4.2. Kién nghi:

CHU PAU TV DON V| THI CONG



KET QUA KIEM TRA POINT-TO-POINT BOI VOI TIN HIEU Al

Tram bién ap/nha May dien ........c.ccevveeeeeeneenn., Ngay ...........
X o Lan 1 (1=0, U=0) Lan 2 Lan 3 )
STT Tén Tén tin Chéap
ngan 16 | hiéu I Tai Sai e Tai Sai i Tai Sai nhan
Tal thiet by RTU/Gateway | khac Tal thiet bi RTU/Gateway | khac Tal thiet bi RTU/Gateway | khac
1
2
3
CHU PAU TU PON VI THI CONG




KET QUA KIEM TRA POINT-TO-POINT BOI VOI TiN HIEU DDI

Tram bién 4p/nha may dién .................. Ngay ..........
Trang théi 00 Trang thai 01 (M&) Trang théi 10 ( Bong) Trang théi 11
Tén Téntin _ _ ] _ _ _ _ ) " A
STT ngan 16 | hiéu Tai Tai Tai Tai Tai Tai Tai Tai Chap nhan
' ' thiét bi | RTU/Gateway | thiétbi | RTU/Gateway | thiétbi | RTU/Gateway | thiét bi RTU/Gateway

1

2

3

CHU PAU TV DON VI THI CONG




KET QUA KIEM TRA POINT-TO-POINT BOI VOI TiN HIEU SDI

Tram bién ap/nha may dién ............................ Ngay ...........

Trang théi 0 Trang thai 1
STT Tén ngan 10 Tén tin hiéu Chép nhan
Tai thiét bi Tai RTU/Gateway | Taithiétbi | Tai RTU/Gateway

CHU DAU TU PDON VI THI CONG




Tram bién ap/nha may dién

KET QUA KIEM TRA POINT-TO-POINT BOI VOI TINHIEU RC

Trang thai 01 (M6)

Trang théi 10 (bdng)

STT Tén ngan 10 Tén tin hiéu Tai Tai Chéap nhan
Taithietbi | pryGateway | T MEOL 1 oryiGateway
1
2
3

CHU PAU TV

DON VI THI CONG




Phu luc 5

BIEN BAN KIEM TRA NGHIEM THU END-TO-END
(Ban hanh kém theo Quy dinh yéu cau ky thuat
va quan ly van hanh hé théng SCADA)

CONG HOA XA HOI CHU NGHTA VIET NAM
Paoc lap - Ty do - Hanh phuc

............. , hgay.....thang.....nam 20.....
BIEN BAN KIEM TRA END-TO-END
HANG MUC: RTU/GATEWAY VA THONG TIN

HOom nay, ngay......... thang.....nam 20....., dai dién cac bén goém cé:
|. Thanh phan truc tiép nghiém thu
1.1. Bon vi quan ly van hanh hé thong SCADA trung tam

Ong/Ba: ....ooeev ChirCVU ..o,
1.2. Bon vi chl dau tw dv an

Ong/Ba: ....coevven. ChiFCVU ...,
1.3. Bon vi thi cong

Ong/Ba: .....oeev ChiC VU v,
[1. Thoi gian nghiém thu

Bat dau: ......... ngay ....... thang .....nam .........

Két thuc: ....... ngay ...... thang ..... nam.........

Tai tram/NMb

I11.NOi dung kiém tra
- Phuong thirc kiém tra.
- Phu luc kiém tra dinh kem.
IV.Danh gia chéat lvgng va kién nghi
4.1.Banh gia:
4.2.Kién nghi:
CHU PAU TU PON VI THICONG  BON VI QLVH HE THONG
SCADA TRUNG TAM



KET QUA KIEM TRA END-TO-END BOI VOI TIN HIEU Al

Tram/nha may didn ........covvuveeeeeeeinn, Ngay ..........
Lan 1 (1=0, U=0) Lan 2 Lan 3
Tén | Téntin - - - Chéap
TaiHT . . Tai HT . . Tai HT . .
' nganto | hiew | scapa T > scADA T > ScADA Ta > | nhan
. RTU/Gateway | khac . RTU/Gateway | khéc . RTU/Gateway | khéc
trung tam trung tam trung tam
1
2
3
CHU PAU TU DON VI THI CONG PON VI QLVH HE THONG

SCADA TRUNG TAM




Tram bién ap/nha may dién

KET QUA KIEM TRA END-TO-END BOI VOI TiN HIEU DDI

Trang thai 00 Trang thai 01 (M&) Trang thai 10 ( Bdéng) Trang thai 11
Tén | Téntin | T4iHT . Tai HT . Tai HT . Tai HT . Chap
ST Inganto | hiew | scapa Tal SCADA Tal SCADA Tal SCADA Tai nhan
N RTU/Gateway R RTU/Gateway R RTU/Gateway . RTU/Gateway
trung tam trung tam trung tam trung tam
1
2
3
CHU PAU TU PON VI THI CONG PON VI QLVH HE THONG

SCADA TRUNG TAM




KET QUA KIEM TRA END-TO-END BOI VOI TiN HIEU SDI

Tram bién &p/nha may dién ...........c.ccoeveeeeeeni., Ngay ..........
Trang thai 0 Trang thai 1
STT Tén ngan 19 Tén tin - - Chép nhan
' higu TalHT SCEADA Tai RTU/Gateway TarHT SCEADA Tai RTU/Gateway '
trung tam trung tam

1

2

3

CHU PAU TU PDON VI THI CONG PON VI QLVH HE THONG

SCADA TRUNG TAM




Tram bién ap/nha may dién

KET QUA KIEM TRA END-TO-END BOI VOITIN HIEU RC

Trang thai 01 (M)

Trang thai 10 (Bong)

STT | Tennganlo ) Tentin hisy Tal HT SCADA Tai NMD/TBA Tal HT SCADA Tai NMD/TBA Chap nhan
trung tam trung tam

1

2

3

CHU PAU TV

DON VI THI CONG

PON VI QLVH HE THONG

SCADA TRUNG TAM




Phu luc 6
BIEN BAN KIEM TRA GIAO THUC CUA THIET Bl RTU/GATEWAY
(Ban hanh kém theo Quy dinh yéu cau ky thuat
va quan ly van hanh hé théng SCADA)
CONG HOA XA HOI CHU NGHTA VIET NAM
Poc lap - Tw do - Hanh phuc

............. , Ngay.....thang.....nam 20....

BIEN BAN KIEM TRA GIAO THU'C CUA THIET Bl RTU/GATEWAY
HANG MUC: RTU/GATEWAY VA THONG TIN

HOom nay, ngay......... thang.....nam 20....., dai dién cac bén gém cé
1. Tén thiét bi dugc nghiém thu bao gom:

2. Thanh phan tryc ti€p nghiém thu

2.1. Bon vi quan ly van hanh hé théng SCADA trung tam

ong:.ovvvvviinnnns ChircvU .oovviii
2.2. Bon vi cht dau tv du an

(] 1s I ChiPCVU ..o,
2.3. bon vi thi cong

Ong:ovevvviiinnn, ChiPCVU ..o,
3. Thoi gian nghiém thu

Bat dau: ....h... ngay ......... thang ....... nam ..............

KEét thuc: ...h... ngay .......... thang ........ NAM ..o,

Tl e e

- Kiém tra cac tham sd truyén tin cla giao thirc IEC6087-5-......... cau hinh
cho thiét bi RTU/Gateway clia TBA/NMPD.........

- Bang kiém tra cac tham s6 cla giao thirc nhu phu luc dinh kém .......
5. Danh gia chat lvong va kién nghi

6. Danh gia:

7. Kiénnghi: ..........

CHU BAU TU DON VI THI CONG  BON VI QLVH HE THONG
SCADA TRUNG TAM



PHU LUC KIEM TRA GIAO THUC
( Dinh kém Bién ban kiém tra ngay.....thang.....nam ....)

1. Kiém tra hoat dong clia Gateway (Gateway Operation Testing)
1.2. Lénh giam sat (Monitor direction)

Cau hinh (Configuration): Ché dd 6n dinh (Steady mode) — 1.

Két qua kiém tra:

P: Dat (Passed),

NP: Khong dat (Not Passed).

UA: Khong san sang (Unavailable)

Type I dentification Test Result Note

Processinformation in monitor direction

<1> := Single-point information

<2> := Single-point information with time tag

<3> := Double-point information

<4> := Double-point information with time tag

<5>: = Step position information

<9> := Measured value, normalized value

<13> := Measured value, short floating point value

<30> := Single-point information with time tag CP56Time2a

<31> := Double-point information with time tag CP56Time2a

1.2. Lénh diéu khién (Control direction) — Buwéc 1 (Step 1)
Cau hinh (Configuration): Ché dd 6n dinh (Steady mode) — 1.
Két qua kiém tra:

P: Dat (Passed),

NP: Khong dat (Not Passed).

UA: Khong san sang (Unavailable)

Type I dentification Test Result | Note

Processinformation in control direction

<45> := Single command

<46> := Double command

<47> := Regulating step command

<48> := Set point command, normalized

1.3. Lénh diéu khién (Control direction) — Buwédc 2 (Step 2)
Cau hinh (Configuration): Ché do 6n dinh (Steady mode) — 1.
Két qua kiém tra:
P: Pat (Passed),




NP: Khong dat (Not Passed).
UA: Khong san sang (Unavailable)

Type ldentification

Test Result

Note

System information in control direction

<100> := Interrogation command

<103> := Clock synchronization command

<105> := Reset process command

<106> := Delay acquisition command

1.4. Lénh diéu khién (Control direction) — Budc 3 (Step 3)
Cau hinh (Configuration): Ché do 6n dinh (Steady mode) — 1.

Két qua kiém tra:

P: Dat (Passed),

NP: Khong dat (Not Passed).

UA: Khong san sang (Unavailable)

Type I dentification

Test Result

Note

Station initialization

‘ Remote initialization

General interrogation

‘ Global

Clock synchronization

| Clock synchronization

Command transmission

Direct single command transmission

Direct regulation command transmission

Select and execute single command

Direct double command transmission

Sedlect and execute double command

Direct set point command transmission

1.5. Bong bo thoi gian (Time Synchronization) — Buéc 4 (Step 4)

Cau hinh (Configuration): Ché do kiém tra (Testing mode).

Hanh ddng (Action):




Phu luc 7
MAU BAO CAO TINH HINH KET NOI TiN HIEU SCADA
(Ban hanh kem theo Quy dinh yéu cau k¥ thuat, két ndi va van hanh hé théng SCADA/EMS/DMS trong hé théng dién)
1. Tinh hinh két n6i tin hiéu SCADA clia cac NMD/TBA thudc quyén diéu khién

DPang két ndi va co tin hiéu Khéng c6 tin hiéu
NMBITBA | TOng |~ nhieu | Thiutin | Matket | Chua ket
van hanh? hiéu néi? néi®
NMD>30MW
10MW< NMD <30MW
NMD <10MW
TBA 500kV
TBA 220kV
TBA 110kV

'pi tin hiéu: 1a cdc NMD/TBA ¢6 s6 lwgng tin hiéu SCADA két ndi vé Cap diéu do cd quyén diéu khién tai thoi diém thong ké khéng nhd hon 90%
tong s6 lvong tin hiéu SCADA da yéu cau va bao gom day da céc tin hiéu clla may cat ( hodc dao céach ly trong so do thiéu may cat), cac tin hiéu do
lvong chinh P,Q,U;

Mat két n6i: 1a cac NMD/TBA da thuc hién két ndi tin hieu SCADA nhung trong qua trinh van hanh bi mat tin hiéu SCADA vé Cap diéu do cé
quyén diéu khién do 16i kénh truyén, thiét bi dau cudi hodc cac nguyén nhan khéc;

3Chura két néi: 1a cac NMBD/TBA chua thwc hién céac quy dinh két noi tin hiéu SCADA vé Cap diéu d6 cé quyén diéu khién.



2. Danh sach cac NMD dang ton tai két ndi tin hiéu SCADA vé Céap diéu dd cé quyén diéu khién

Hién trang két néi SCADA

Cép Bién ban
‘e bonvi | Cap | dieudo | _ngmem thu g, | Céctin K& hoach | Tién do
STT en quan ly Cor:g dién &p | cé quyén ETE hogc van Chua | Matkét o hiéu bi | Nguyén hoan thuc
NMb/TBA van suat A - ban xac nhan _ _ (sai) tin U o X
X dau noi diéu Np e e két nbi nGi thiéu nhan thién hién
hanh e két ndi tin hia
khién o Ieu .
hiéu SCADA (sai)
(1) @) @ | @ (5) (6) (7 (8 9 (10 | @ (12) (13)

- (4): Dbi véi NMD ghi cap dién ap lwgi dién dau néi, d6i voi TBA ghi cap dién dp cia TBA (35 kV, 110 kV, 220 kV, 500 kV...).

- (6) Ghi “X” d6i voi NMB/TBA da co bién ban nghiém thu ETE hoac van ban xac nhan két ndi tin hiéu SCADA.
- (7), (8) va (9): Ghi “X” cho tirng cot twong tng d6i véi hién trang két nbi SCADA clia NMB/TBA.
- (10): Liét ké chi tiét cac tin hiéu bi thiéu (sai).
- (112): Ghi r6 chi tiét nguyén nhan (do hé thong kénh truyén, thiét bi RTU/Gateway...).

- (12): Ghi r6 ké hoach chi tiét dén ngay.

- (13): Ghi r6 tién do da hoan thién két ndi tin hiéu SCADA trong cac béo cao hang thang.




